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 بسم الله الرحمن الرحيم 
ِ عَليَْكَ عَظِيماً )  (وَعَلَّمَكَ مَا لمَْ تكَُنْ تعَْلمَُ وَكَانَ فضَْلُ اللّه

 (113/النساء)

ليس العلم أن تعرف المجهول ولكن العلم أن تستفيد " 

 "من معرفته 



WHY WE ARE HERE TODAY? 

 ؟ نحن هنا اليوم لماذا
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 :  التنمية المستدامة هي

 وادارة المعرفهالتوازن بين اقتصاد الدولة "

   الطبيعيةالموارد و (التقليديه او الرقميه )البيئة تحت مظلة 

 "في ظل أخلاقيات المجتمع

 وزارة الصحة

 وزارة الأمن

التنمية 

 المستدامة

 البيئة الصحية
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 الامن والسلامة

 التنمية المستدامة

 التنميه المستدامه 

 (  الاقتصادية والبيئية و الاجتماعية)هو مصطلح يشير إلى التنمية 

 والتي تلُبي احتياجات الحاضر دون المساس بقدرة الأجيال المقبلة على تلبية احتياجاتها الخاصة 
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Middle East Internet Users, Population and Facebook Statistics 
MIDDLE EAST Population 

( 2014 Est. ) 
Internet Usage 

31-Dec-2013 
% Population 
(Penetration) 

Bahrain 1,314,089 1,182,680 90.0 % 

Iran 80,840,713 45,000,000 55.7 % 

Iraq 32,585,692 2,997,884 9.2 % 

Israel 7,821,850 5,537,870 70.8 % 

Jordan 6,528,061 2,885,403 44.2 % 

Kuwait 2,742,711 2,069,650 75.5 % 

Lebanon 4,136,895 2,916,511 70.5 % 

Oman 3,219,775 2,139,540 66.4 % 

Palestine (West Bk.) 2,731,052 1,512,273 55.4 % 

Qatar 2,123,160 1,811,055 85.3 % 

Saudi Arabia 27,345,986 16,544,322 60.5 % 

Syria 22,597,531 5,920,553 26.2 % 

United Arab Emirates 9,206,000 8,101,280 88.0 % 

Yemen 26,052,966 5,210,593 20.0 % 

Gaza Strip 1,816,379 n/a n/a Algeria 38,813,722 6,404,264 16.5 % 

Egypt 86,895,099 43,065,211 49.6 % 

Libya 6,244,174 1,030,289 16.5 % 

Morocco 32,987,206 18,472,835 56.0 % 

Sudan 35,482,233 8,054,467 22.7 % 

Tunisia 10,937,521 4,790,634 43.8 % 

InternetUser.orgwww.World.      2014, 30 septmber) Africa Internet Statistics were updated for 1NOTES: ( 

http://www.internetworldstats.com/middle.htm
http://www.internetworldstats.com/middle.htm#bh
http://www.internetworldstats.com/middle.htm#ir
http://www.internetworldstats.com/middle.htm#iq
http://www.internetworldstats.com/middle.htm#il
http://www.internetworldstats.com/middle.htm#jo
http://www.internetworldstats.com/middle.htm#kw
http://www.internetworldstats.com/middle.htm#lb
http://www.internetworldstats.com/middle.htm#om
http://www.internetworldstats.com/middle.htm#ps
http://www.internetworldstats.com/middle.htm#qa
http://www.internetworldstats.com/middle.htm#sa
http://www.internetworldstats.com/middle.htm#sy
http://www.internetworldstats.com/middle.htm#ae
http://www.internetworldstats.com/middle.htm#ye
http://www.internetworldstats.com/middle.htm#gs
http://www.internetworldstats.com/africa.htm#dz
http://www.internetworldstats.com/africa.htm#eg
http://www.internetworldstats.com/africa.htm#ly
http://www.internetworldstats.com/africa.htm#ma
http://www.internetworldstats.com/africa.htm#sd
http://www.internetworldstats.com/africa.htm#tn
http://www.world/


 المعلوماتي المجتمع
   الذي المجتمع هو
   فيه فرد كل يستطيع"
 استحداث•

 المعلومات
 والمعارف

   إليها والنفاذ•
 واستخدامها•

 وتقاسمها
 الأفراد يمك ِّن بحيث

 والشعوب والمجتمعات
 كامل تسخير من

 النهوض فى إمكاناتهم
 المستدامة بتنميتهم

 نوعية تحسين وفى
 ."حياتهم



ا نترنت
 سعار مت ير 

 بون واعي وم قف

...سمات العالم اليوم 

التجار  ا ل ترونية
م ادر متعدد 

ن م إ ت ادية مترابطة

شر ات متعدد  الجنسية
 ور  ا ت ا ت

من مة التجار  العالمية

 سوا  مفتوحة

منافسة شرسة
المل ية الف رية

ف ا ات العولمة

 سهولة التنق 
                 



 الوسائط المتعددة 

 والبرامج

Multimedia  

& Applications 

 

  التسوق
Online 

 Shopping 

  المزايدات

 Online Auctions 

 وسائل الدفع

 Online  
Payment 

 

 البنوك الإلكترونية

  Online Banks شراء الأسهم 
Online  

Stock Trading 

www.amazon.com 

www.nbk.com. 

www.alawsat.com 

www.ebay.com.  

www.Download.com 

   البطاقة الائتمانية

 Credit Card 

 
 البطاقة الذكية

   Smart Card 

  

   الهاتف الخلوي

  Mobile 

 

 

 المحفظة الإلكترونية

Online Payment 

Account 

 

 
 الشيك الإلكتروني

 Electronic 

Checks 

 
 التجاره الالكتروني التحديات والفرص



 التحديات الفرص المستقبل

الرؤيه المستقبليه 
لاستخدامات 

 التوقيع الالكتروني

سوق الاوراق 
 المالية

الحكومة 
 الالكترونية 

المعاملات 
 البنكيه

التجاره 
 الالكترونيه

خدمات التعليم 
والعقارات 
والضرائب 

 والصحه

خدمات عبر 
 الهواتف النقاله



 في هذه الورقة النقاط التاليهساتناول 
 بحث لهمية  الأتحددت 
اليص حب  للا تخدام غة  الي  وع التحدي ت التقنةه والق نونة  م همةه 

 اليستحدثهل ب   الانت نت  ي ا ت  ب الج ائم 

 التي يستخدمه  الج ني  ي ا ت   ه ل ج يي  الح  ةه الفنة  م همةه 

 الت  يع ت الع  ةهي  الاج ائةه وكف يه القواعد اليوضوعةه  مدى
 لذلك ك ن لزام ً ع ةن   ن نستوعب همذه التقنة  و صدهم  

 

WHY WE ARE HERE TODAY? 
 ?Is everything  OK ؟ نحن هنا اليوم لماذا



 في عجالة التعرض نحاول 
لتأثير الشبكة العالمية في 

 الإشهار بالمخدرات
ثم طرق المتاجرة الالكترونية  

 .  بها

كما يشير التقرير الصادر عن منظمة الشرطة 
 2014في مارس ( أنتربول) الدولية

مليون شخص في آسيا وأوربا وأمريكا  890أن 
الشمالية ممن يتعاطون المخدرات يحصلون 

 عليها عن طريق الشبكة 

هذا وقد كانت منظمة الأمم المتحدة منذ بداية 
تلفت انتباه المجتمع العالمي على دائما الألفية 

ضرورة التعاون الدولي للتصدي لسوء استخدام 
الشبكة المعلوماتية في مجال التجارة بالمخدرات 
حيث جاء في قرار الجمعية العامة للأمم المتحدة 

 ما يلي  2000لشهر فيفري  404/132رقم 

الجمعية بأن استخدام شبكة الإنترنت يتيح فرصا جديدة تقر وإذ " 
وتفرض تحديات جديدة بالنسبة للتعاون الدولي في مكافحة إساءة 
استعمال المخدرات وإنتاجها والاتجار بها على نحو غير مشروع ، 

بالحاجة إلى زيادة التعاون بين الدول وتبادل المعلومات بما تقر وإذ 
 في ذلك ما يتصل بالخبرات الوطنية 

وبشأن استخدام شبكة الإنترنت لعرض المعلومات المتصلة بخفض 
 ".  الطلب على المخدرات 

تبين لجنة الدول الأمريكية 
 لمكافحة تعاطي المخدرات أن

الجماعات الإجرامية المنظمة 
تستعمل الوسائل الالكترونية 

للترويج للمخدرات و المواد غير 
 المشروعة



 تبين أن IDC قامت بها مؤسسه واحصائيات اوضحت احدث استطلاعات 

ثلث المشاركين في الاستطلاع 

من المملكة المتحدة الذين 

 24و  18تتراوح أعمارهم بين 

 عاما

من % 43.8وأن 

هؤلاء تمكنوا من 
 دخول الموقع

%  11.4وأن 

تناولوا المخدرات 

التي اشتروها عبر 
 الموقع بأنفسهم

في حين أن 

استهلك % 14.6

غيرهم المخدرا ت 

التي جرى شراؤها 
 .نيابة عنهم

احتلت مادة القنب 

نبات ذو تأثيرات -

المرتبة  -مخدرة

الأولى في الشراء 
 عبر الموقع

تليها مادة اكستاسي، 

وهي نوع من أنواع 

المنشطات له تأثير 

نفسي مشتق من 
 الأمفيتامين

ثم مادة ثنائي إيثيل أميد حمض 

الليسرجيك، وهو مركب شبه قلوي 

ومن المهلوسات القوية المؤثرة 

على العقل، حيث أن الجرعة 

الصغيرة جدا منه تكفي لإحداث 

اضطرابات في الرؤية والمزاج 
 والفكر

وهناك أيضا 

مادة الكيتامين، 

وجميعها تعد 
 .خيارات شعبية

وبين الاستطلاع أنه عندما سئل الأفراد 

طريق "عن سبب دخولهم موقع 

تمحورت إجاباتهم حول كونها " الحرير
 .طريقة مريحة وملائمة لهم

من البريطانيين سمعوا % 58.2

عن شراء المخدرات عبر 

الإنترنت، تحديدا عبر موقع 
 ".سيلك روود"



مواقع الانترنت 

وكيفيه تصنيع المواد 

 المخدره التي تسمى
KROKODIL »

DRUGS« 
مخدهر آكل لحوم (

 ، وهو مخدهر)البشر
جديد يستعمل لما بعد 

 مرحلة تعاطي
الهيرويين، وأصبح 

 منتشراً بأعداد
هائلة في روسيا 

 وأميركا، وهو أخطر
أنواع المخدهرات 

 كونه يؤدي إلى تآكل
لحم الانسان عن 

 عضمه، وخطورته
تكمن في سهولة 
 .تركيبه في المنزل

 ممزوجةبتركيبه 
ب دهرات والكحول 

 ومشروبات
الطاقة التي 

 .يستهلكها الأطفال

Homemade drugs blend_ Mushroom new.mp4


 تشريعات مكافحة ترويج المخدرات عبر الانترنت

مكتب الأمم المتحدة المعني حذر 

بالمخدرات والجريمة في تقريره 

في الصادر المخدرات العالمي عن 

 من أن ، 2014مايو  

المخدرات غير المشروعة مبيعات 

على الانترنت سوف تطرح تحديات 

فريدة من نوعها في مجال إنفاذ 

 . القانون



المادة السادسة من نظام مكافحة 

 :الجرائم المعلوماتيه بالمملكه

بالسجن مدة لا تزيد على يعاقب 

خمس سنوات وبغرامة لا تزيد 

على ثلاثة ملايين ريال، أو كل 

شخص يرتكب أياً من الجرائم 
 ـ إنشاء أو نشر  :المعلوماتية الآتية

موقع على الشبكة 

 أو أحد أجهزة الحاسب الآلي 

 للاتجار بالمخدرات أو المؤثرات

 العقلية 

 ، أو ترويجها 

 ، أو طرق تعاطيها 

أو تسهيل التعامل بها. 

v 

v 

فيديو اخراق/done/Feelgood   Sunshine Kind Shop Vid Drugs.flv
فيديو اخراق/done/Second Life_ Porn Bad_ Drugs Good.flv


 2006لسنة (  2) القانون الاتحادي رقم 

بشأن مكافحة جرائم تقنية 
 الامارات العربية المتحدة:المعلومات

 (18)المادة 

 على كل من أنشأ موقعا أو نشر معلومات

، بقصد ترويج الشبكة المعلوماتية 

المخدرات أو المؤثرات العقلية وما في 

 حكمها أو تسهيل التعامل فيها 

 بالسجن المؤقتيعاقب. 

v 

v 

فيديو اخراق/done/Feelgood   Sunshine Kind Shop Vid Drugs.flv
فيديو اخراق/done/Second Life_ Porn Bad_ Drugs Good.flv


 مكافحة الجرائم المعلوماتيه قانون
 بجمهوريه السودان

 13الماده  

 كل من ينشئ أوينشر موقعاً على شبكة
 المعلومات 

 بقصد الإتجار أو الترويج للمخدرات
 أوالمؤثرات العقلية 

 التعامل فيها  بالسجن مدة لا  يسهل  أو
 تتجاوز عشرين سنة أو بالغرامة أو 

.. 

v 

v 

فيديو اخراق/done/Feelgood   Sunshine Kind Shop Vid Drugs.flv
فيديو اخراق/done/Second Life_ Porn Bad_ Drugs Good.flv


 قانون جرائم تقنية المعلومات بسلطنة

 12/2011عمان المرسوم السلطاني رقم 
 بشان قانون مكافحة جرائم تقنيه المعلومات 

 ( 25) المـــادة 

يعاقـب بالإعدام أو بالسجن وبغرامـة لا تقـل 

عـن خمسة وعشرين ألف ريال عماني ولا 

تزيد على مائة ألف ريال عماني ، كل من 

أنشأ موقعا إلكترونيا أو نشر معلومات على 
 الشبكة المعلوماتية 

 بقصـد الاتجار أو الترويج للمخدرات أو
 المؤثرات العقلية 

 وتكون العقوبة السجن مدة لا تقل عن عشر

سنوات ولا تزيد على خمس عشرة سنة و 
 .غرامة 

  إذا كان القصد هو نشر طرق تعاطيها أو

تسهيل التعامل فيها فى غير الأحوال 
 .المصرح بها قانونا 

v 

v 

فيديو اخراق/done/Feelgood   Sunshine Kind Shop Vid Drugs.flv
فيديو اخراق/done/Second Life_ Porn Bad_ Drugs Good.flv


المحافظة التامة على مسرر  الجريمرة إلى رجال الضبط يسعى 

كمررا  ررت التتايررم الكامررل عررص طريررم الت ررتير الر مرر   ترفرر  

تضررع ا فرر  سكيرراة محكمررة اد  ررال معررد  )الأدلررة تتحريا ررا 

 (.خ ي ا لح ظ الأدلة

 :وأثناء توثيق مسرح الجريمة بالتصوير الفوتوغرافي تم العثور على الآتي
 .آثار حريق بسيط بمطبخ الشقة•
 .الباب الرئيسي للشقة كالونوجود مفتاح اصطناعي ووجود آثار تغيرات في •
 .أمتار عن الجثة 6وجود مسدس يبعد مسافة •
 .مجموعة أوراق ومستندات ورسالة تهديد•
 .جهاز حاسب آلي محمول وهاتف نقال•
 .بطاقات ائتمان•
 .أدوات تعاطي مخدر•

وبناء على النتائج التي تم توصهل إليها فريق عمل مسرح الجريمة تم على الفور 

 ..إبلاغ الخبراء المطلوب تواجدهم للانتقال إلى مسرح الجريمة 



البصصصاب للتأكصصصد مصصصن  كصصصالونلفحصصصص 

الصصصصدخول غيصصصصر الشصصصصرعي للشصصصصقة، 

وكذلك أخذ مسحات من يد المجني 

عليصصصه لبيصصصان الجريمصصصة هصصصل قتصصصل أم 

 ؟..انتحار 

 خبير فحص آثار الأسلحة والآلات

لفحصصصصص الجثصصصصة ظاهريصصصصاً وتحديصصصصد مكصصصصان 

دخصصصصصصول طلقصصصصصصة الرصصصصصصصاص، والتوثيصصصصصصق 

بالصصصور، ثصصم نقصصل الجثصصة إلصصى مقصصر إدارة 

الطصصصب الشصصصرعي لإجصصصراء التشصصصريح بعصصصد 
 ورود أمر النيابة العامة بذلك

 الطبيب الشرعي

لرفصصصصع آثصصصصار البصصصصصمات مصصصصن 

جميع الأمصاكن المشصتبه بهصا، 

وكصصصذلك أخصصصذ بصصصصمات الجثصصصة 

لاسصصصصصصصتبعادها مصصصصصصصن الآثصصصصصصصار 
 .المجهولة

 مجموعة خبراء البصمات
لفحصصص جميصصع الأوراق والمسصصتنداتت حيصصث تصصم 

العثصصور علصصى رسصصالة تهديصصد مكتوبصصة بخصصط اليصصد، 

مرسلة من داخل الدولة، وقاموا بإجراء عمليصة 

مضصصاهاة الكتابصصة والخصصط مصصع الخطصصوط المصصأخوذة 

 .من أفراد مشتبه بهم

 خبراء فحص المستندات

لأخذ عدة عينات مصن مسصرح الجريمصة، بالإضصافة 

إلصصصى عينصصصات دم وبقايصصصا بيولوجيصصصة تصصصم تحريزهصصصا، 

. التي عليها الطابع البريدي وومظروف الرسالة 

وليتم إرسال جميصع العينصات إلصى قسصم البيولصوجي 
 لرفع الآثار البيولوجية  DNAوالـ

 DNAالـ وخبراء البيولوجي 
لفحصصصص الحاسصصصب الآلصصصي المحمصصصول، 

والرسصصصصصائل التصصصصصي تصصصصصم إرسصصصصصالها أو 

اسصصصصتقبالها مصصصصن الكمبيصصصصوترت حيصصصصث 

عثصصصروا علصصصى العديصصصد مصصصن الرسصصصائل 

 :الإلكترونية التي تبين 

 خبراء الأدلة الإلكترونية
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Email 

Social Networking 

Groupware 

Javascript 

Weblogs 

Databases 

File Systems 

HTTP 

Keyword Search 

USENET 

Wikis 

Websites 

Directory Portals 

2010 - 2020 

Web 1.0  

2000 - 2010 

1990 - 2000 

PC Era 

1980 - 1990 

RSS 
Widgets 

PC’s 

2020 - 2030 

Office 2.0 

XML 

RDF SPARQL 

AJAX 

FTP 

IRC 

SOAP 

Mashups 

File Servers 

Social Media Sharing 

Lightweight Collaboration 

ATOM 

Web 3.0  

Web 4.0  

Semantic Search 

Semantic Databases 

Distributed Search 

Intelligent personal agents 

Java 

SaaS Web 2.0  

Flash 

OWL 

HTML 

SGML 

SQL 

Gopher 

P2P 

The Web 

The PC 

Windows 

MacOS 

SWRL 

OpenID 

BBS 

MMO’s 

VR 

Semantic Web 

Intelligent Web  

The Internet 

Social Web 

Web OS 

mark.b

aker@

compu

ter.org 

The semantic graph 
connects everything… Emails Companies 

Products 

Services 
Web Pages 

Multimedia 
Documents 

Events 
Projects 

Activities 

Interests 

Places 

 العوالم الافتراضيةالارهاب عبر جرائم 



 الدول العربيه التي سنت تشريعات مكافحه الجرائم المعلوماتيه

الجمهوريه 
   التونسيه 

 سلطنه عمان

الجمهوريه 
 السوريه

 موريتانيا

المملكه 
 الاردنيه

الجمهوريه 
 الجزائريه

 جمهوريه السودان المملكه المغربيه

المملكه العربيه 
 السعوديه

الامارات 
 العربيه المتحده



 
 
 
 

 :الارهاب المعلوماتي منهاجرائم نحدد بعض انماط ويمكن أن 

 على الشبكات للاضرار بالاشخاصجرائم الاعتداء 

 شبكات مؤسسات الامن الاقتصاديجرائم الاعتداء على 

البنيه التحتيه المعلوماتيه جرائم الإعتداء على البيانات 
 للمؤسسات الحكوميه

كالاعتداء علي •
بيانات البنية 

التحتية المعلوماتية 
 للدول

 المعلومات

كالتشهير والاعتداء •
على سمعة 

 وخصوصية الغير

 الاشخاص 
كاختراق البنوك •

المركزية والتلاعب 
في ميزانيات 

 حكوميه

 الاموال 

الجرائم 

هي المعلوماتيه 

تلك الافعال غير 

الشرعية والتي 

 تستهدف



 تعريف الار اب ادلكترتن  

عرف المركا التطنى لحماية 

البنية الأساسية بالتلايات 

المتحد  الأمريكية جريمة 

 :ان ا    السيبران ادر اب 

 عمل إجرام  ” 

 عبرالحتاسيب ات الشبكاتيرتكب 

تي ضى إلى سعمال عنف ست 

 تدميرتفيات ست 

 ت د يكتص بغرض الرعب تيتلد 

إكراه مؤسسه حكتميه على 
 ” تغيير عمل ما

الامن الاقتصادي 
 المعلوماتي

 الامن العسكري

 المعلوماتي

 الامن السياسي

 المعلوماتي

الامن الثقافي 
 والبيئي

 المعلوماتي

امن السلام 
 الاجتماعي

 المعلوماتي

امن الوحده 
 الوطنيه

 المعلوماتي

الامن 

الوطني 

 المعلوماتي

 ويستهدف انماط



 يعاقب بالسجن كل من استعمل الشبكة بان
 دعا إلى قلب أو تغيير نظام الحكم في الدولة أو الاستيلاء عليه أو إلى تعطيل أحكام الدستور •
 .دعا أو روج أو حرض على أي من الأفعال المذكورة أو سهلها للغير•
دعا للتخطيط أو التنظيم أو الترويج لمظاهرات أو مسيرات أو ما في حكمها دون ترخيص •

 .من السلطة المختصة
 حرض على عدم الانقياد إلى القوانين والأنظمة المعمول بها في الدولة •
قدم إلى أي من منظمات أو مؤسسات أو هيئات أو أي كيانات أخرى معلومات من شأنها •

 الأضرار بمصالح الدولة أو الاساءة إلى سمعتها أو هيبتها أو مكانتها

 قانون مكافحة جرائم تقنية المعلومات بدولة الامارات العربية المتحدة
لسنة  2الاتحادي رقم لقانون لالتالي  2012لسنة ( 5)مرسوماً بقانون اتحادي رقم 

 المعلوماتفي شأن مكافحة جرائم تقنية  2006

http://www.sulaiman.ae/blog/archives/9


الوطني عبر بعض انماط الجرائم المضره بالامن 

 الانترنت
تعريف جريمة الإرهاب 

 الإلكتروني 

بعض صور جرائم 
 الإرهاب الإلكتروني 

التحريض على ارتكاب 
 الأنشطة الإرهابية 

تجنيد افراد عبر 

 شبكة الانترنت 
جمع الأموال عبر شبكة الأنترنت 

 لتمويل الأنشطة الإرهابية 

انشاء مواقع لدعم الأنشطة 

 الإرهابية 

 جرائم الاختراق ات والتجسس  



 التجنيد

 التنفيذ التحريض

 ضحايا 

الإرهاب 

 التقليدى 

أو المنظمات الارهابيه ترويج أفكار

تمويلها أو نشر كيفية تصنيع 

 الأجهزة الحارقة  أو المتفجرات
 الالكتروني 



 كل من أنشأ موقعاً أو نشر معلومات على الشبكة أو إحدى 

 لجماعة إرهابية تحت مسميات تمويهية 
لتسهيل الاتصالات بقياداتها، أو 

 أعضائها، 

 أو ترويج أفكارها، أو تمويلها، 
 أو نشر كيفية تصنيع الأجهزة الحارقة، أو المتفجرة

 أو أية أدوات تستخدم في الأعمال الإرهابية

 الاستيلاء على المعلومات الحكوميه

 الارهاب عبر الانترنت

 دخل وبغير وجه حق موقعاً أو نظاماً مباشرة أو عن طريق الشبكة أو إحدى 
 بقصد الحصول على بيانات أو معلومات حكومية سرية 

 .إما بطبيعتها أو بمقتضى تعليمات صادرة بذلك
 فإذا ترتب على الدخول 

 إلغاء تلك البيانات أو المعلومات أو إتلافها أو تدميرها أو نشرها



من اهم اشكال جرائم الحوسبه السحابيه 
 اوالافتراضية  هي  

 

الدخول غير المشروع للحصول على 
 بيانات تمس 

  الأمن الداخلي أو الخارجي للدولة

الهجمات التجسُّسية نحوهذه 
 البيانات  

لسرقة المعلومات والبيانات السرية 
 وذات الحساسيَّة المؤسسية



 لا يوجد من أصوب له اصبع الإ تهام

 إهانة

 مرفوض

 ....ماذا حدث لي

 مكشوف أمام الكل

 غضب فقدان السيطرة

 لا يوجد أدوات للحماية

 لا حول لي ولا قوة

 ضعف

 السؤال 

انتهاك هل توجد عقوبات رادعة لجناة •

 ؟«البلطجه السيبرانيه»الخصوصيه 

هل توجد جهات موثوق فيها لتلقي هذه •

 الشكاوى دون الافصاح عن بيانات الضحية؟

لعلاج ما  ههل توجد جمعيات او مراكز طبي•

 ؟بسبب الشبكات انتهك نفسيا وعضويا

مادور المؤسسات التعليمية والاعلامية •
 والدينية في ذلك؟



 إيمان الحامد. أ

 

 رفض إهانة

 عزلة

 ؟ماذا قد يسبب لي

 مكشوف أمام الكل
 غضب

 فقدان السيطرة

 ضعف

الرد 

  بهمشاغبال

 الشبكةعبر



 

 
 

الحصول ع ى 
 ة ن تك 

ال خصة   و 
 ة ن ت    اد 

الا  ة قد يؤدي 
الى الا تزاز او 

 التهديد

رفض وصول رسائل 
عبر البريد الالكتروني 
 غير موثوق بمصدرها

الحذر من اليانصيب 
والعطايا المجانيه عبر 

 الانترنت

خظر التعامل بكلمة 
السر الخاص بك في 

 اكثر من موقع

الكف عن ارسال 
الرسائل المسيئه الى 

 الغير

 كنشر بريد
الالكتروني 

، المواقعبين 
  يعنى وصول

 (سيام)
الرسائل و

المزعجة أو 
 .الفيروسات

لا تقدم صورك 
تراسلا مع من لا 

 تعرفه

لا تقوم بانزال برامج 
 أو ألعاب غير قانونية

حظر تقديم بيانات 
البطاقات الائتمانيه الى 

 مواقع غير امنه

لا تلتقوا مع 
شخص تعارفتم 

 عليه عبر الانترنت

قواعد الابحار 

الامن في الفضاء 

 المعلوماتي



 :التوصة      ت -ث نة 

 :وهمي نستع ض  عض منه  قت ح عدة توصة ت نو

 -:الاق ةيي الع  يع ى اليستوى 

 منبثق  من مج س وز اء الداخ ةه الع بل يع وم تة  والإنت نت الع  ي اقت اح إن  ء اليج س  -ث نة 

وان اليسئولة  يجب ان يتع ون  ةه  كل منن الجهن ت الوطني الع  ي   لآمن اليع وم تي همو جزء حةوي من الآمن 

التقنةننن  والأمنةننن  والقعننن ئة  ع نننى ان ي نننون منننن ضنننين اختص صننن ته اقتننن اح القواعننند والت ننن يع ت الخ صننن  

   ليع وم تة  والإنت نت 

للاسراع بأصدار " الدول التي لم تصدر حتى الان هذه التشريعات"المشرع العربي حث •

تشريعات مكافحه جرائم قرصنه الشبكات وحاية أمن المعلومات و العقوبات الرادعة لأرتكاب 

 عبر الشبكاتالأفعال غير المشروعة 

السعى الى تأهيل و تدريب القائمين على انفاذ القوانيين بماهية كيفيه التعامل مع جرائم •

 الخصوصيه وامن المعلومات

تعميق التفكير حول فكرة التخصص بالنسبة لأعضاء النيابة العامة وهيئات التحقيق العربيه •

وتأهيلهم ليكونوا قادرين على تطبيق وإنفاذ السياسة الجنائية في مجال مواجهة الظواهر 

 .الإجرامية المستحدثة ومن بينها جرائم الخصوصيه وامن المعلومات

كاحد مؤسسات المجتمع تاسيس الجمعيه العربيه لمكافحه الجرائم المعلوماتيه السعى الى •

 المدني ورصد الاعتمادات المالية المناسبة لدعم نشر ثقافه الاستخدام الامن للشبكات

حث الحكومات العربيه بالاسراع و الانضمام الى الاتفاقية الاوروبيه لمكافحة الجرائم •

 "  2001اتفاقيه بودابيست "المعلوماتية والتي تسمى



وضرورة الدخول في البيئات " السيبرانيالفضاء العربي "البدء بتبني انشاء •

 هرقميوسياحه وتشريعات الرقميه الجديدة بمافيها من تجاره واقتصاد 

على عقد الندوات واللقاءات العلمية حول الخصوصيه وامن المعلومات العمل •

في العوالم الافتراضيه وتخصيص مواد لتدريسها في كليات الحقوق والسعي 

 الى انشاء مراكز اعاده تاهيل نفسي اجتماعي للمضرورين من هذه الجرائم

على وضع خطة إعلامية عربيه تهدف إلى المؤسسات العربيه المعنيه حث •

القيام بحملات تثقيفية واسعة النطاق تشمل جميع فئات المواطنين والمؤسسات 

 المعلوماتيالتعليميه والدينيه للتثقيف بالاستخدامات الامنه للفضاء 
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