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لبنانأكثر أمناً في  رانييسيبلفضاء 

الحاجمالك المھندس 

الھيئة المنظمة للاتصالات في لبنان 

السيبران الأمن ف أول الطيف/خبير مراقبة
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مراقبة الطيف/خبير أول في الأمن السيبراني

الوضع الراھن للفضاء السيبيراني اللبناني 

 لم تضع الدولة اللبنانية رؤية واستراتيجية واضحة لتأمين الفضاء يومنا ھذا، حتى
السيبيراني الوطني، حيث لا يوجد جھاز أو مؤسسة حكومية مكلفة رسمياً تولي مسائل 

السيبران الوطنالأمن .الوطنيالأمن السيبراني

 على إعداد وإصدار القوانين اللبنانية بمختلف أجھزتھا التنفيذية والتشريعية تقدم الدولة لم
والمراسيم اللازمة لتحصين الفضاء السيبراني اللبناني فضلاً عن البطء الكبير في تحديث 

.القوانين الحالية ذات العلاقة 

 متخصصة لتوعية المواطنين ومختلف وحملات خطط فعالة إلى تفتقر الدولة اللبنانية
.القطاعات من مخاطر الفضاء السيبراني المحدقة بھم
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 ان البنى التحتية الحساسة في لبنان ھي عرضة لأخطار سيبيرانية جمة بسبب غياب
.استراتيجيات حماية الأمن السيبراني

 لا يزال التنسيق بين القطاع العام والخاص في ادنى مستويته مما يفتح الباب لأخطار
.سيبيرانية جمة
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اللبنانيالوضع الراھن للفضاء السيبيراني 
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ITU&ABI Research: Global Cyber Security Report 2013-2014

الوضع الراھن للفضاء السيبيراني اللبناني
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ITU&ABI Research: Global Cyber Security Report 2013-2014



3

رانييالجهود الحالية للهيئة المنظمة للاتصالات في مجال الأمن السيب
 ً  الى الخاص القطاع الى العام القطاع من الجميع مسؤولية ھو الوطني السيبيراني الفضاء تحصين بأن منھا ايمانا

ً  ذاته، بحد المواطن الى الجامعات  من سيترتب وما اللبناني السيبيراني بالفضاء المحدقة للأخطار منھا وادراكا
 وحوادث لھجمات الحساسة التحتية البنى تعرض حال في الوطني الاقتصاد قطاعات جميع على كوارثية نتائج

 لرفع المبادرة لبنان في للاتصالات المنظمة الھيئة أخذت الجيوسياسي، لبنان موقع بحكم محتملة سيبيرانية
نالفلبنانزية انالأ يبي ينال انفضائهت يبي اداذلكال اتعلاعت ةالقد تا اال ل  لھا المتاحة القدرات على اعتمادا وذلكالسيبيرانيفضائهوتحصينالسيبيرانيالأمنمجالفيلبنانجھوزية
:لھا تسمح والتي المتوفرة والموارد

 السيبيراني الفضاء لحماية استراتيجية وخطة سياسة وضع على والتنفيذية التشريعية السلطات بمساعدة•
.اللبناني

  الألي الحاسوب لحوادث للاستجابة الوطني الفريق/الوطني المركز انشاء في المشاركة و المساعدة•
.)السيبيرانية الحوادث(

 الأمن ومفھوم السيبيراني الفضاء لمخاطر العام الوعي لرفع وطنية حملة وتنظيم اعداد في المساعدة•
.السيبيراني القومي

لأ
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 الفضاء حماية تؤمن التي القانونية الأطرووضعاللبنانيةوالنظمالقوانينوتحديثتوحيدفيالمساعدة•
.الوطني السيبيراني

 بھدف الأمني و الأكاديمي القطاع و الخاص القطاع و العام القطاع بين الجھود وتنسيق تنظيم في المساعدة•
الوطني السيبيراني الفضاء حماية

رانييالجهود الحالية للهيئة المنظمة للاتصالات في مجال الأمن السيب

الدولي للإتصالات في مجال الأمن السيبيرانيالتعاون مع الإتحاد 

الأطفال ا لا النا ة عا تھدف ت ة ع ت د ھ

LEBCIRTإنشاء الفريق الوطني للاستجابة لطوارئ الكمبيوتر 

إعداد خطة وطنية لحماية وأمن الفضاء السيبيراني في لبنان 

إعداد نظام إنشاء وتعديل المواقع الراديوية

جھود توعوية تستھدف عامة الناس لا سيما الأطفال
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(LNACS)إعداد إقتراح إنشاء الھيئة الوطنية اللبنانية للأمن السيبيراني 

في لجنة دراسة مخاطر أبراج إتصالات العدو الإسرائيلي المقابلة للحدود اللبنانيةعضو أساسي  
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التعاون مع الإتحاد الدولي للإتصالات في مجال الأمن السيبيراني
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 المتعلق لقطاع تقييس الاتصالات التي تنسق العمل  17في اجتماع لجنة الدراسات المشاركة
السيبيراني الدراسةبالأمن مجموعات جميع ITU-Tفي

رانييفي مجال الأمن السيبللإتصالات الدولي التعاون مع الإتحاد 
 

ITUفي جميع مجموعات الدراسةبالأمن السيبيراني T

 التي تعمل حاليا على الأمن السيبراني، وإدارة  17لجنة الدراسات في المساھمات اقتراح
الأمن، وھندسة الأمن والأطر ومكافحة البريد المزعج، وإدارة الھوية، وحماية المعلومات 

الشخصية، وأمن التطبيقات والحوسبة السحابية 

 والمساھمة في المتابعةQ22_1 / 1   1 دراسة في مجموعةITU-D)  ( أفضل " بعنوان
"الممارسات لتطوير ثقافة الأمن السيبيراني 
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توعوية تستھدف عامة الناس لا سيما الأطفالجھود 
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توعوية تستھدف عامة الناس لا سيما الأطفالجھود 

 قامت الھيئة بإنشاء موقع الكتروني)aman.com-www.e(  يستوجهيعنى بالأمن السيبيراني الوطني و ھو 
الى المجتمع اللبناني ككل و خاصةً الأھل والمعلمين والناشئة وھو يھدف لرفع مستوى الوعي ومساعدة 

المواطنين اللبنانيين على فھم مخاطر الفضاء السيبيراني وكيفية مواجھتھا من خلال اجراءات متعددة على 
.مختلف المستويات يتضمنھا في طياته
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توعوية تستھدف عامة الناس لا سيما الأطفالجھود 

 قامت الھيئة المنظمة للاتصالات في لبنان بإنشاء على موقعھا الرسمي صفحة
)http://www.tra.gov.lb/Children-protection ( متخصصة بكيفية حماية الأطفال في الفضاء السيبيراني

يتضمن أدوات وتوجيھات عملية وتقنية تسمح للأھل بحماية أولادھم عند دخولھم الى الفضاء السيبيراني كما 
.مخاطرهيتضمن توجيھات توعوية للناشئة حول مخاطر الفضاء السيبيراني ومسؤولية الفرد في الوقاية من 
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ق ةظ الراديويةإعداد نظام إنشاء وتعديل المواقع 
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التي والتوجيھات الأسس وضع بھدف النظام ھذا الھيئة وضعة 2011 سنة منتصف في 
 الاتصالات شبكات في اللاسلكية المواقع وتعديل إنشاء على موافقتھا في الھيئة ستعتمدھا
والعامة الخاصة

إعداد نظام إنشاء وتعديل المواقع الراديوية

على إنشاؤه سيتمّ  أو مُـنشأ لاسلكي موقع لكل تعريف بطاقة إصدار التوجيھات ھذه أبرز من 
 وحصر اللاسلكية المواقع إستخدام ووجھة ملكية تحديد للھيئة سيتيح مما اللبنانية، الأراضي
عام بشكل السيبيراني الوطني والأمن الاتصالات قطاع على خطراً  تشكل التي المخالفات
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ت الك ا لط ة ا ت للا طن ال ق الف إنشاء الفريق الوطني للاستجابة لطوارئ الكمبيوتر إنشا
LEBCIRT
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 LEBCIRTالوطني للاستجابة لطوارئ الكمبيوتر الفريق 

ونشر السيبراني الأمن تھديدات أو الكمبيوتر أمن لحوادث يستجيب المركزالذي/الفريق ھو 
السيبيراني الأمن مسائل كافة في للمساھمين اتصال نقطة يشكل وھو المعلومات

بــ الوطني الفريق يقوم

 الكمبيوتر، حوادث مخاطر من للحد استباقية اجراءات تنفيذ في الحكومية الجھات ومساعدة تنسيق•
وقوعھا عند الحوادث ھذه مثل على والرد التعافي اجراءات اتخاذ عن فضلا

 للتھديدات السلبية الآثار حول الشرائح كافة لدى الوطني المستوى على وتوعية تثقيف عمليات•
الإلكترونية والجرائم السيبرانية
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السيبيرانية والھجمات التھديدات حول المصلحة أصحاب لجميع إستباقية تحذيرات توفير•

– LEBCIRTالوطني للاستجابة لطوارئ الكمبيوتر الفريق
أصحاب المصلحة والشركاء
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السيبرانية التھديدات لمكافحة الأطراف متعددة الدولية الشراكة في عضواً  بصفتھا IMPACT)(،
لدراسةلبنانفي2012عامعملورشةوإستضافةبتنظيمالاتصالاتالمنظمةالھيئةقامت

الدراسة– LEBCIRTالوطني للاستجابة لطوارئ الكمبيوتر الفريق 

لدراسة لبنان في 2012 عام عملورشةوإستضافةبتنظيمالاتصالاتالمنظمةالھيئة قامت
LEBCIRT)( الآلي الحاسب لطوارئ ستجابةللإ وطني فريق إنشاء وتقييم

 قبل من التقييم دراسة من الانتھاء تم IMPACT في للإتصالات المنظمة للھيئة وتقديمھا
 2013  حزيران

 لانشاء للإتصالات الدولي والإتحاد للإتصالات المنظمة الھيئة بين التعاقدية الإجراءات كتملتإ
2014عامفي )LEBCIRT( الفريق
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مي)(ر

المراحل– LEBCIRTالوطني للاستجابة لطوارئ الكمبيوتر الفريق 

المرحلة الأولى

الخدمات الاساسية

أشھر 8 - 6

تحليل وتحذيرات، اصدار تنبيھات الحوادث، الاستجابة لـ والتعامل مع : خدمات تفاعلية
معھانقاط الضعف والتعامل 

استباقية والتعليم:خدمات التدريب الوعي، وتعزيز الاعلان الاعلان وتعزيز الوعي، التدريب والتعليم:خدمات استباقية

المرحلة الثانية

الخدمات المحسنة

شھراً  18– 9

تنسيق الاستجابة للحوادث وتحليل التھديدات: خدمات تفاعلية

 تحليل نقاط الضعف: خدمات استباقية

 تطوير مستوى الوعي، والتعليم والتدريب: إدارة جودة إجراءات أمن المعلومات

ة ل تفا ات نائ:خد ال ل ل الت
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المرحلة الثالثة

الخدمات المتقدمة

شھراً  24– 19

التحليل الجنائي:خدمات تفاعلية

 التدقيق في إجراءات نظام إدارة أمن المعلومات: خدمات استباقية

 تحليل المخاطر واستشارات في الأمن السيبيراني: إدارة جودة إجراءات أمن المعلومات



10

ل ائ الإ ال الات إت ا أ خاط ة ا نة لجنة دراسة مخاطر أبراج إتصالات العدو الإسرائيلي ل
المقابلة للحدود اللبنانية
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 111/2013 الرقم يحمل الوزراء مجلس عن صادر بقرار 2013 عام شكلت  

لجنة دراسة مخاطر أبراج إتصالات العدو الإسرائيلي المقابلة 
للحدود اللبنانية

 المنظمة والھيئة الاتصالات وزارة من كل وعضوية الوطني الدفاع وزارة اللجنة تترأس
اللجنة مھام من التقني الشق تولت التي للاتصالات

يشنھا التي والسيبيرانية الإلكترونية الحرب يوضح الذي النھائيتقريرھا اللجنة أصدرت
اللبنانية الجمھورية ضد الإسرائيلي العدو

الأمنية القانونية، التنظيمية، ،التقنية( والتوصيات الإجراءات من لائحة التقرير تضمن
ة لة)الت ا اتالتال ق فتط ةل ناز ةفل ةأا ان
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سيبيرانية حرب أي مواجھة في لبنانجھوزيةلرفعتطبيقھايتوجبالتيالعاجلة)والتوعوية
محتملة
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ن للأ ة نان الل ة طن ال ئة ال إنشا ا إقتراح إنشاء الھيئة الوطنية اللبنانية للأمن إقت
(LNACS)السيبيراني 
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–  (LNACS)السيبيرانيالوطنية اللبنانية للأمن الھيئة 
المھام الرئيسية

  لإنشاء مفصل عمل إطار و كاملة دراسة بإعداد لبنان في للاتصالات المنظمة الھيئة قامت
أعلاه المذكورة الركائز على تستند (LNACS)السيبيراني للأمن اللبنانية الوطنية الھيئة

السيبيراني الفضاء لحماية ومتطورة متماسكة استراتيجية بلورة

السيبيراني المجال في الشامل الحكومي للنشاط ودافع وتكاملي ناظم دور ممارسة 

الطوارئ وخطط والتنفيذية العملية الخطط وضع

السيبيراني المجال في والإجراءات الأليات وتنسيق توحيد 

ن نتأ لالتعا طنالإقليالد اتال ؤ ةال ل اتالد ثخت ال

11 December 2014 WWW.TRA.GOV.LB 22

البحوث ومختبرات الدوليةالمؤسساتجميعمعوالوطنيوالإقليميالدوليالتعاون تأمين 

البحثي والنشاط البشري المال الرأس لتطوير  شاملة أكاديمية برامج تصميم على الإشراف

السيبيراني الفضاء قطاعات مختلف جھوزية من والتأكد العملية الخطط تنفيذ على الإشراف 
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الوحدة 
التكتيكية

)(
–  (LNACS)السيبيرانيالوطنية اللبنانية للأمن الھيئة 

)                  1/3(الھيكلية 

وحدة بناء 
السياسات و 
الاستراتيجيات

الوحدة 
القانونية

الوحدة 
الأكاديمية 
للبحوث

الوحدة 
التقنية و 
ة ل شغ ل

الوحدة 
الإدارية
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للبحوث
وحدة والتطوير

الإعلام و 
التوجيه

التشغيلية

تتولى رسم مختلف الاستراتيجيات والسياسات اللازمة  - الأم /الرئيسيةالوحدة 
لحماية الفضاء السيبيراني والتأكد من تطبيقھا وفعالياتھا

وحدة بناء 
السياسات 

والاستراتيجيات

)(
–  (LNACS)السيبيرانيالوطنية اللبنانية للأمن الھيئة 

)                  2/3(الھيكلية 

تُعنى بالبعد التشريعي والشؤون القانونية والقضائية للأمن السيبيراني
!)التوقيت والقانون(مواكبة لعمل الھيئة الوطنية اللبنانية للأمن السيبيراني 

الوحدة القانونية

تُعنى بتطوير البنى التحتية التكنولوجية والبحثية في الجامعات وفي قطاع صناعة 
البرمجيات وتطبيقات المحتوى وأنظمة الأمن الإلكتروني بھدف تطوير الرأس 

المال البشري المتخصص

الوحدة الأكاديمية

للبحوث والتطوير
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تُعنى بالنشاطات الإعلامية والإعلانية التي تخدم استراتيجيات وسياسات الھيئة 
الوطنية اللبنانية للأمن السيبيراني 

وحدة الإعلام 
والتوجيه
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اقتراح وتنفيذ جميع الإجراءات التقنية المترتبة عن سياسات واستراتيجيات الھيئة 
الوطنية اللبنانية للأمن السيبيراني

ة لأ ا ت ال ف ة ا الل لة لل ا ال ا الف ا قطا كافة فا ال
الوحدة التقنية 
ة ل التشغ

)(
–  (LNACS)السيبيرانيالوطنية اللبنانية للأمن الھيئة 

)                  2/3(الھيكلية 

الدفاع عن كافة قطاعات الفضاء السيبيراني للدولة اللبنانية في حال تعرضھا لأية 
مخاطر أو ھجمات سيبيرانية

التشغيلية

متابعة الشؤون الإدارية في الھيئة الوطنية اللبنانية للأمن السيبيراني  الوحدة الإدارية

ووزارة الداخلية و تھدف  )الجيش اللبناني(تتألف من ممثلين عن وزارة الدفاع 
للھجمات التصدي بھدف السيبيرانية الأمنية الخطط وتطبيق وضع إلى ة ك التكت دة ال
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ھج  ي  ي بھ  يبير ي  بيق   ع و ى و إ
والتھديدات السيبيرانية ضد لبنان وإدارة الجيش الإلكتروني لمواجھة أي تھديد أو 

ھجمات يتعرض له الوطن وذلك بالتنسيق مع مختلف وحدات الھيئة

الوحدة التكتيكية

ان ال الفضا ن أ ة ا ل ة طن خطة ا إعداد خطة وطنية لحماية وأمن الفضاء السيبيراني إ
في لبنان
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 الاتصالات وزير معالي طلب على بناءً  ،2012 عام للاتصالات المنظمة الھيئة قامت 
الاتصالاتلشبكاتالحمايةلتأمينالازمةوالاجراءاتللتدابيرمفصلةدراسةبوضع

دراسة مفصلة للتدابير والاجراءات لحماية شبكات الاتصالات 
الوطنية من القرصنة

 الاتصالات لشبكات الحماية لتأمينالازمةوالاجراءاتللتدابيرمفصلةدراسة بوضع
  القرصنة من الوطنية

التي الاتصالات شبكات أمن وضمان لحماية اللازمة والتدابير التوصيات الدراسة توضح 
والموارد والأصول والموظفين المشتركين تشمل

الھيئة تتولى عمل خطة الاتصالات وزارة من اقرارھا بعد الدراسة ھذه تصبح أن على 
تنفيذھامسؤوليةللاتصالات المنظمة

11 December 2014 WWW.TRA.GOV.LB 27

خلاصة وتوصيات
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ھي اللبناني السيبيراني الفضاء وتحصين حماية جھود إن  ً  وغير متفرقة مبادرات عن عبارة حاليا
متعددةومدنيةحكوميةلجھاتمنسقة

)1/2(خلاصة وتوصيات 

متعددةومدنيةحكوميةلجھات منسقة

 السيبيرانية والجرائم الحروب أمام تام شبه انكشاف حالة في الراھن الوقت في لبنان يُبقي مما

الصحية، التجارية، المالية، الاقتصادية، سيما لا اللبناني السيبراني الفضاء قطاعات مختلف 
سيبيرانية لحرب لبنان تعرض حال في كارثية لأخطار معرضة والأمنية التعليمية، المصرفية،
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يلي كما أولوياته وتنظيم طريق خارطة وضع في الإسراع لبنان على لذلك:

السيبيرانيالفضاءلحمايةالراھنةالمرحلةإدارةتتولىمؤقتةوطنيةلجنةتأليف•

)2/2(خلاصة وتوصيات 

السيبيراني الفضاء لحمايةالراھنةالمرحلةإدارةتتولىمؤقتةوطنيةلجنة تأليف

 اللبنانية الوطنية الھيئة لإنشاء اللازمة التطبيقية والمراسيم القوانين إصدار في الإسراع •
  السيبيراني للأمن

 الھيئة وإنشاء تأليف وجھود الانتقالية اللجنة جھود لتمويل الأولية الميزانيات رصد•
  السيبيراني للأمن اللبنانية الوطنية

 الحاسب لحوادث للاستجابة اللبناني الفريق لإنشاء للاتصالات المنظمة الھيئة جھود دعم•
الآل
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 الآلي

 تحصين مجال في للإتصالات الدولي الإتحاد مع للاتصالات المنظمة الھيئة جھود دعم•
اللبناني السيبيراني الفضاء


