A ) b 53U Al diulaall g g pie 21/12/2012

sl 15 <14 13
2011

T
@\M‘ Cileg 3l gdat g it AT cliat ) ghati 2 JgY ?uﬁ\

a5 il sheall A5 b Jualal) ) ghaill i sel 5 -

Y e el s Jlae Y1 Jlaa by cogndll s Y a8 il slaall alodind 3 yaiesall 2y 330 -]
...&) (B2B, B2C, peer to peer) <us iV 485 cladd je of Aalidal) 4l sheal)

2 ) g Al gleall Jloa (A (5 g3l aadail 5 o sl clilee Aa) o8 A CLISEN) g &b gmall -]
L@.\:\m‘,m;‘,tblz\u_)ﬂ\ CU.\\J:LQM‘;ALA-\AY ‘;1‘_).\5...&\ liadll Q_\m‘}d‘;ﬁ.\j\ el.u‘
il Ll uau(a@‘&:\lc Ua il (dymia g Blina daga ‘g»}:l.fdl ﬁm‘éﬁgu‘ww@g-
ccnall ) aall s iy
& o) Aol Jaalail) sy o Al GVl el 4 jaa gl oda 2l 515 -
deluall Llee 3 A0 ST )50 el g pdhall LYl o paplailll o guail) ) o 0
A
Ly Al Caills gl 29 Al aual gall Al dapblly johill Jady jatued) Huadll -
s@k}lza@\u)&\ww‘éj\@l#la;q;]lj}léﬁsa_ga;l:él)gj\qa;;mgjﬁd =
olelaiall 52l AN (5 s Y A Lo Jalal) Japa 2y yam
ke a3 B eV 3ty L LapaY sl 5300 B i i (31
¢4 g i<l COlalaa o 352all 8 ple A1) ja (pe i Y




A ) b 53U Al diulaall g g pie 21/12/2012

(25) I ol —plal) Jaal
iima sl 1Via) Y1 Ailaslaal) Uhainh gon Jalal b (sl 521558 e A5 4 5o
Lo g i)y @l}dl L ¢clouds computer eUa_\ b 8 S S attiall djlea

o).:l.a.“u)\aw\@mabd.\u\uym\@ﬂbxd\u&n)mu}g}hu)y‘@}«u&@
Apalail) 48 jaaldl 5 aall

msﬁsxntgm\,duﬁm)@\)m\gw\)muuju\dm@uu}ndausm R
Jad 8] sl ol a3 ol Y oSatlly e Ja i aSlaal) 2Ll alilh e Jlae
Y15 elendl i i) B [CANN U (e 82cinal) UDRP @UA\ ;}:u\ _IL;\);

o) 2l sl (gl LN AT - g0 e haall Jldll (8 g 5301 Y i s¥) el
o8 il s A5 ) ng ) e e 1 AL % fogiasbedl el a il
(o) AL oy 520 (oLl gl 11 il Ty 520 Liea Gy ol
c_)ﬁ).hank_l‘dtg_\ay‘dﬁ 3‘ u\u)d\k_ll.\.\uu.\mls_)u‘JJJ}M}JJY‘JJJ‘@HJ@L
G5 8o Al saka sl 235500 2 el 3 i -4 e T sal) Lasc Y (Il Tt rae

g y) o I il 58 a5 ) Al Taadll) gl WY 8y Tkl M‘ 5 il pally

th\uucmhsuuy}.\m\?ju\;QASJ@;‘QALSQQ\C}M\Y\L;LY.\MHMW
il Alee Jean s Gaolall ) Laae Jilisall

A g IV cdlalaill 5 gilal) akil) caalas] Lis ey geiall 038 (e a2
‘AJPMJIAAL@| VI ed] gall ya gucail) JLJ:L}&.A)@JAS\ &A.\MS“)JQ‘;A.\L.\.\M Jalzill -
e (S adaiil) e gl (<)) B 5 asd ya) Rpadall) (e gaill g 4y il e cadaiil) Jaladl) -

(i) ) pdl) - plal) Jaaal)

Dty IS8 JaidS a5 Aaul 5 45 Al S juall eliadl) il sa o) €

— Ayl 231 pal — Aalal il dles — i g IYD 8 el — i g SSIY) O baall -
) 8 — 4 Sall ALl (3 gia Alas — dig SN il gy adll 4y ja -4 5 5K YUY
Net iy 43 dutli — s Y1 e s JY) AnilSe — cilaSladl () poal s iyl
Computer Y sl e Sliall Gaasl) — il shaall 498 ) 438 - Neutrality
— iRV 4SS e aSadll — e-government 45 SV Al Sall —Forensics
S — ) A e Gaball st 1 (Ethics) fesiial s Aigal Il seal

.Clouds b iz Le clead 5 il 4 53l o) gucall

g Bals L) quny M (o i¥lae 6 Aallae Lo |\,smy\&,,.uu\y\

iaead ) L) Aallae ilea -1

Gl dpa pad 5 el 3y ja 5 VLAY 4y s -2

{5 ASIY) LYY 5 A g SSIYT bl 5 oDlaladl) -3
tellginnall dlan 5 43 iSIVI 3 jlall -4

¢ ol 5 (e shaall Jlaall 3 4, jSall AL (3 s Ajles -5
3l o35l -6




A ) b 53U Al diulaall g g pie 21/12/2012

() S ) - plal) Jaaal)

el pliadl) ¢t dmy 20 iy Jlia B0

(ol mll sliadll maial o (ga g sun 90 IS pald (58 g -

il gl oJah Lo g 51 3 g Rilam ] gl 2y Tl il e
o paandl ¢Liailly il

Lonsia Tanl g Lad ) 6K g ¢ Al yumal) eliadll auial g calide Jady aa'se 4l pia g -
o ) elzmill aal ga (e @ gain gan Leia US Glay gl L)

Ll o Liadll A5 el gall Aiala 2305 ) Sl g g s30ainal) Ay il

(Y JRal e aa sty ) eliail) Jlae 8 A 2l Jsall &1 - [V
4 ) el Ja) 3oliS 5 A8 pra i £p0ke  p55 - 1A el A ) Al o 1
o) o3gd aaladl el i i
o oly Sl )l dmia o Gl Gila slea it aadine add (o pad) aainall o) -2
i 5 Y agatll dea
AR 5 38 jeal) oLy 8 eday oyl painall 3¢ el sheall 40585 pladiiud dgal Lol -3
B3l LilY) allae 6 CaiS Ll jad) g 4w 30 Jlsk il sl
Lo el ol Al Syl iy p8) al peisl -4

T
00 ) a3 AUST S atnall dngiall 1 AGN ol

T
clad 8y Gl Sl
b NI 5 GaaBY) cABliRY) AaY) slganly il pund slimill daliial) 405l Zlaki) g o sl (1
(A oY
IEEEBY PR SN B_aball Cilua gill g calald )N -
sasall aeYl cbilasl -
sso9Y) OLAXJ:\HJ‘;.IJJJY\ oaladll e 3 jalall <yl gl -
LA gall AasY) e 8 jabaall el all -

(B yad) ey 5l Aa5YY Lganl s ¢l paandl oLl Zilasiall dyy yall AWy o jlall (2
6 5SuY) b slime W) Ay yadl sl Aaslill il ) s Sk s i) pm gl -
¢ jall Jall Aasla e 5 paleall Aol i) ol gill -

Aanai A1) (S 5aeY) a3l Lt g AV J gall Calidia (g Ak g Cilay i35 (e il i3 (3




A ) b 53U Al diulaall g g pie 21/12/2012

) (S acd) - aladf JRaal)

Aa8Y) ) slimdll i gilal) adaiil <l g5 ) a5 A el Al aal el aal (4
- “ " (Rain Y1 gl zal 5ol

gl al yal) An3Y) Ayl elimill s gHal) aplaiil) il g5 3l A yal Al gl yal aa) (5
“ ) " (A

) 13a 8 ) S dadaia Ledae) Al il al) (6

¢l s Cbassld g Gl g Ly sm 5 G Y (8 A ) Clag a3l (& Alalal) @) ) shail) daylia -
¢ yhad Al g3 ¢ Basial) Ay pall il lay) A ga ¢ Olae Aidalis 8 A jual) ey p58) g -
)5Sy Aalaia g0 (sl Uadli) 3 pusndl oLimill cilag 535 (e a Uil y (38 1 G -

O sl 5 U il Sl J 0 (3 A0 pall 4 5 iSIY) Ml (38 6 -

) Jles) dluan calyy

L 57 il ) gl 5 1l il A5 591 sl Y15 i) il ilisy) sne s -
Lai 52 Auia ¥l cilay il sxe aly -
(Es5e 5 sba () 538) Lo oy 85 107 A ad) Slag il sae &l -

T
Baalnall jibaall aaf <[]

http://eur-lex.europa.eu 5,53} Sai¥ly palal) 4 all

WWW.COE.INt i5)5Y) palaall (alall ad sall

http://ec.europa.eu/justice/ :allaall 4y 5 5¥) Liallly (alal) 18 5l

WWW.UN.Org :sasidl as¥l aldll a8 sall

rodsall (s bail ¢y Al Baniall aa¥) Ainll Galall o8 sl
http://www.uncitral.org

http://www.oecd.org : SuaB¥) 5 daiill g sl dadaiag galall o8 sall

http://www.worldbank.org sl elidly salall 48 sall

http://www.cybercrime.gov/ sasiall S sl daall 31,551 Galill a8 gall

www.legifrance.gouv.fr :bui s Clay jiil ew )l paldll 18 5l

www.uscode.house.gov , &S ¥ Glay a8l alill a8 sl

www.law.cornell.edu

http://www.wipo.int :3; Sall .Skl 4 allall Lakaially (alil) a8 sall

<) gy e pall Jaadl &l ) 55 e yall Jgall dmalas Lald (5 A) adl 5a AN A8LSYL
4 Sall g dge Luall ASlall dlea il 28) 5o Ay yall g Aia ) SYLATY 3 jlail)
Aallall 5 Ay 2l




A ) b 53U Al diulaall g g pie 21/12/2012

T
Luﬂ\m\ﬂlumc i SLls

flgta g A g KV claleally ddlatie il

il glaall dolas dalail (1
Gl &_l\.ﬁl.g_m Lﬁﬁj ): ay ;\.A.u 3

Ontigall (Lo 4y jlail) A830a1)

A0 el ) o) AadlSay (3lai Baelsa il gaI<

cilald Y e e

FIRERATRCIE I W PR PN K]

Glia gadll — 5 gl Gl cdpad Sl clibul) Ales dsaa) 1g g sall Jga ple Jiaa
Ay el

Ayl (3l g clallad) Ciy ya3 3l Y1 g sun g U Aale olSal

5 5% s Aadleall Gk 5 el ) ALl Aatial) a1 4448 Aals
(ot s ¢l allall cld il cilallas 4y silal 4y gllaall dalall Lo g 0
el adall iy Sl 4 5y Adlaia (galue

il ladlas 48 il dileia (5ol

Clallaall (e duala il

el Gl 2ol Aalleal) Gl e s 5

lemsmat allay s L) e g 3UYL il (adil) (3o

dalled e Gl e YU irall Gaddll 3a

Slalladll el 5 &y pos A el 5 il sl ibin g

Leia Gansall (i il g Auaiaiall dgans )l 46 1 dabs alal gy pucill




A ) b 53U Al diulaall g g pie 21/12/2012

(&5) Aopnail) i) Alan s oW1 aLE Y1

Aaliial) (pgall dpnailly Al il 5f 300 el 231 jal) A8aMa 5 slabivd g e
Osia

(aa) il N o2 e I
(2 &) Apadall i) Alan 1 J 591 32

tdadii s il giall 5 Ol el Ailialll Cilaal yall

e i e Janll 050 5l e 035 (33 i il I3 iy dallas

ALY 138 a8l 2l g mdd glds il il dallas

woadd ailla ld il oL

ganaailly 5l g 3MaYL nall padidll cilh dla) i

sl A5 0 Al Jae 418 o

bl Alea JE5 s MAS) sl Jg0 ) el aall cld Skl Jas
A sall e Taals J8I Lgad g il (5 gina A g3 () A giial) ad &) aildall cld
e ligall Tane 4 g 5 5¥1 U gall dpeally sasiall Y o) Ui eyl Lgie clis )
Safe Harbor <Y
8 paill el 8
FIALEGATN




Ayl L3 U LY Aivdadll g 5 e

. X T
(g:b) Sa ) a0 fpadadl) auldal) il bl Sea B GRS Al aad sall oo AN (2ny

ol aginal) M.\.wl_u.d\ c\‘)y\ ‘Oﬂi‘ M.\.uy\ c‘)ud\ ‘uul\;.“

Calolgll el carladll (5 giuse

\

Hj)se 5l A g il el ccladle WY ¢ aall gl

el

20 ol Gy (Al J o2 A SO ETEEE

Interactive Data Protection Heat Map

W Maost restrictive
M Restrictive

M Some restrictions
Minimal restrictions
M Pending legisiation

Mo legislation or
no infarmation

A, Caution due to <
QOVErNMENT
surveillance

Source: US Department of Commerce and country specific legislation

Source: Forrester Research, Inc.

21/12/2012



A ) b 53U Al diulaall g g pie 21/12/2012

(&) aLé 3 G e T—
el Ay g Al g S LAY 5 AN A2 Y

A A 5 A8 ) il 5 i sbeal i Agen) 1 guinsall o ple e
A S Al gy sgand] e sladll Jii 4y faa g lallaaal) iy ja J 5l dale oS
s g e g IV CSLEN Cilads (505 3l 3 ilal) alasl)

gAY leadll g &l sall ans () J e sl 05

§Claslaall o lilull Canatiine g Jlail) dadd 5530 4

$ilalaall dae g plia p3ay £ 3LY) Cilel ja)

¢4l Lpadtll oy paill cilily Jads o 800 Ay s L) a2e

a1 5 Aloadll cllaludl il A4S ja e s asis (cilil) A8 a Jgn e glae Jaia
¢adl jall (any dadlSa 8 UL Canating g JLai) dedd 39 e daalis

Uil Canaiing g Juaiy) Ladd 3 g el dpailasil] 44 5 jaaall

Jseaall e glaal) Ji lee 8 oSAN iaall (addll 5l Ga

il Ay ja g A g ST LAY 1 ) AL )
ety el
fla sl o ol pia) ¢ lgasadi g yuadill Jilu g Jlexiu) 1
il Jilag 393 Al gga 2
i dll g Aalal) YLyl e Cuaill)
Lpaddl) g Aaldl) clal) o clalil) i ase faw
bl el il gyl g Al (i cuatil) ) g

Jadii g 48 3 ol

J\ubulﬁﬁuu)haeamcbaﬂ\enu‘s‘}ﬁ‘ﬂ\uw\uuha‘,fujhue&
JJML_ALGMLG_J‘J}A)”&&JJ‘MLJLMMMJ
QU%HJQU@\KPQb)hAh;?AHuDL&,Jlg_gmm‘,\d@\(\u.\;a‘,)‘dﬁ
Ol an 5 Le (38 9 Auad il Cay yarl)

alaad 4y o yiCIY) Sl Cladd 39 jal 2al (e Asinia jie il glae aily (adl oLE
Lg_;lld‘,m‘,llc.wj\uu‘,hauuu.\s
JL»JYH.\AUA']‘]bdwmjw\wﬂ\d)waﬂ\juehﬂem

van il Je Jsasll JJ‘\Q"‘)M‘)JQGJ)AAJ‘)MJJLMJJ“)M‘J‘)JMJJ\?J-\M
CJL;A.%)M);;w,wwuut;\\uJ)ﬂY\u‘y@w‘;gM\
Ol W jaay Sl Y




A ) b 53U Al diulaall g g pie 21/12/2012

T
Ay A iy Al 51 (2) Sl glal) 087 3 o

. . g
(p5) clali ) oo e Aty e slaal) Jaall & 4 S8l LStal) dlen s CNEN ALE Y

iy e 85 el e Aaad )l Jlae Y1 dglas - 8 gl 1 guingall J g ale Ja2a
Y lall el A il dleal)

Calall (3 (o say il slaal) gmal al) dles

e sbaall geali jall Calgall 3 Canlia s

oo shaall geali jall Calgall (3 on sy A gilEl) lenl (e ) ssiinndl)

e slae byl Calgall 3o calia (§5ia

oo sbaall el jall Calall 3 o gy Aanl e o

eyl 2 ) Bale

o)) Aaniia 1yl st g8l 4 gD el
i) 2ot @ 4 g Aleal) Gyl 3L
Ciligall 33 e e il 2o gil A5 5ilE)) Alaall
sui generis palall Gall g 40 53l Alasl)
EILTRIN




A ) b 53U Al diulaall g g pie 21/12/2012

\ ’ e aea
(25) SIaE N o e ozl g e glaal) Jiaall gj 4 il A talf lan - MY aLE Y

:Jaiii y csemi-conductors dla sall 4ud claiiall 45 53lal) Aleal)
o sl 4 il Ll 335k g o pall 4 il iy
(Bubaall 3l Caalia ol 5) Ala pal) s claiiall A pilal) dlaall oL
Wi go syl pall 43 il Ll 8520 i
Jom all 4y il L5 gk Sl g uanl 3 sinll dale

4y peanll (3 giall 435 i) saall

GAY) 4 )l Jlae SU A g8l Alaal)
CCTLD ik sl symsall e bl sall lans 43 5l Alanl)
laall Al Qi o)) J 4455 AS jidie HlSal

S AL e anil 2l ya sl ll — Al ) 51l L) aal ) il siall
(Rasd )l Jae3

) ol g 2 B |
(e memton s 359 ASV) gl g cdlalaal) sl M1 L3 )

838~ 5 SV 5 5 i) ma - g SSIY) Jalall ) pha 1 guinsall Jgm ple Jae
s S clEy)

LU o sgie ¢ o35 SSIY) o i) LISy A5Y) LIV a5 i g iSIY) il 6ill 5 ilaiud)
OBV i g SSIYY Fnan 5l g dnalall calaiad) ¢ A g CIY) ALK 5 calanall A gal Y g A g Sy
Jaia ¢ g SIY) ) sl ol i) 38 55 g 5 Aaam (po (i) e g SSIY) oo il 45 i)
a5 SV Claiull

ABalaall Ciledd 939 pardadiiy ¢Balgadl) Caalia g 41 g SV ddabiaall Ciladd 35 e il g 50se

aiaall/Jgmall o phall A4 5 guse ABaliaall 8aled Caalia Aal g 5uss cagill g uma g 45 5<IY)

10



Ayl L3 U LY Aivdadll g 5 e

() clald N gz e - I
= A S ol gl calaall s gl 1) ALY

LY A o Iy Aialadl) clalgdy 5 58l Cal ey

ey Ayl Clilasll

daiill J) a3l i 5 SIS Jygaill g il al sl laa)

4 5 yISIY) gl ol adall yal 5 A 5 SHY) Aakai)

4 5 ySIY) yslall f @l Sl ol e Jranll A g 3una

4 5 SIS Jysladll ol @l al 5f e ALl A sall i i el Al 55000
408 yina d8lay Hlaca) caflaill Lo g s Jaaed

6 ol B (ad Lo (6 ALl B3l 5] iyl il s

¢4 el dilad) Cialia Gl e

A5 S Sl g o gail)

(&) SaN) oo B ——
tﬂ&@.’mﬁd‘ %LA;J @JJiSN\ SJQSS\ HEYAES| .\La.'a'u\l‘

Aleall — Ak gl 3 p3al) a3 at <A g KI5 ladll alilad 1 guimsall Jsm ple Jie

g PR T

D] ) s SO (B i) oy gl Ay SIY) Bl ) il
Cesnl 3 il ol €4 5 ESIY) Al 23]y Il Sy i 5 Sy I

£0) 58 Lalaial) (pgall tpAM Lez ose all e Ay jlatll ciadll 5f VLY elgapaii

il 1 Aadaif alatiusd h g IV o sially 5l ol yie Y1 rdadii g i 5 STV 3 giall
G ¢ lansdl) 33 ¢tk o) ja) tleanii Canl gl il slaall €3 giall (3 oS5 8 AV A5 sledll
o yinl A g e tailiagdl JiS iy Aalaiall Jlac YY) ¢ sanll

Allgisall dilan 5 oyl ac g8
Jlaa 9 A

il it el e 30 Jad 8L R e elall

21/12/2012

11



Ayl L3 U LY Aivdadll g 5 e

) ALY N .
() AN e 230 el a2l 2] LYY

AadlSa i) Ayl 231 jall g1 5 — capal) p sghall sl 1 g sall Jsa oo Jae
Ayl 23 5l

Al sheall bl e ganill 2 ja

Ao glaall Lalas¥) o gaadl) Q) ja

Aile slaall el sl i 3 ) Jlasin 5ol

sl e 2l all

O alill iall Vi) L) e

a1 Jlae U 2y Sl L) e ganll 2 e

5 Iy o ghall 5 A peaal) cliladd) ol

Lpaddll e sheall a3 231 ol

Aila slae Jilos g Anlil) aim &3 jall 5 4y puainll Q)
Al sl il 53 5 y05al) o) el gmy5 55 5 paliall il o
Halall LoDl 5 A1 gall aum Al shaall 2y

o glaall i o) ja

Al all ol LSS i aie iy il

(Mg s Jgf) alal] s ) psand) Aens 2 cinsi
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Internet users per 100 inhabitants, 2010*

Global numbers of Internet users,
total and per 100 inhabitants, 2000-2010*

. gstimated Internet users (in millions)

=#=Intemet users per 100 inhabitants

Per 100 inhabitants

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010%
Europe  The Americas s+ World Arab States  Asia &Pacific  Africa

* Estimate
** Commonwealth of Independent States
Source: ITU World Telecommunication /ICT Indicators database
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- Uniform Rules of conduct for Interchange of Trade Data by

Teletransmission (UNCID)

http://www.unece.org/trade/untdid/texts/d220 d.htm

- FEDMA Code on E-commerce & Interactive marketing,

Federation of European Direct Marketing, 5 September 2000

http://www.fedma.org/getfile.php/342989.1014.xdpffdbpwd/Cod

e_of conduct for_e-commerce.pdf

- APTICE Code of Practice for e-commerce and e-government,

2001. Spain.

http://www.agace.org/en/pdfs/AGACE code of practice.pdf

- Canadian Code of Practice for Consumer Protection In

Electronic Commerce, http://www.cmcweb.ca/eic/site/cmc-

cmc.nsf/eng/fe00072.html

The Australian Guidelines for Electronic Commerce ,

commonwealth of Australia 2006
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- |CC International Court of Arbitration,

http://www.iccwbo.org/court/arbitration/
- AAA American Arbitration Association, Disputes Alternatives

Resolutions http://www.adr.org/

- Cyber tribunal Il, http://www.cybertribunal.org
- WIPO Arbitration and Mediation Center,

http://www.wipo.int/amc/en/index.html
- GCC commercial Arbitration Center, http://www.gcac.biz

www.auica.com ¢ sall aSaill s jall Aas¥l -
http://www.arado.org.eg/ ¢ sl aSaill 48 ¢ -

2 W TR adl ) dadl<a, (alatt Baslua &) g2l

- Computer Crime & Intellectual Property Section United States Department
of Justice

http://www.ic3.gov/default.aspx

- Department of Defence-United States of America Cyber Crime Center,
http://www.dc3.mil

- Computer Crime Task Forces — USA,
http://www.ccmostwanted.com/CP/LEccuUS.htm

- Computer Crime Task Forces — Global,
http://www.ccmostwanted.com/CP/LEccuGL.htm
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http://www.mlcoo.org
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