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 ت السيبرانيةللتشريعا الإسكوارشادات إتطبيق 
 

 

 الملخص التنفيذي 

 
 

 
الخاصة بالفضاء السيبراني التي وضعتها  الإرشاداتتطبيق حول تقديم تصور  إلى، التقرير هذا ىسع

وضع  علىالدول العربية  مساعدةل ،في الدول العربية الإسكوا – آسيااللجنة الاقتصادية والاجتماعية لغربي 

التي تغطي ابرز المسائل  الست وجيهيةالت الإرشاداتكرة الرئيسة من ولتحقيق الف، التشريعات السيبرانية

الحلول والتدابير التشريعية العربية المتعلقة بالفضاء ، وهي تنسيق السيبرانيديات القانونية للفضاء والتح

 . الإلكترونية العربيةالسوق  خلق وتعزيز الإقليميالسيبراني بما يسهل التعاون القانوني والقضائي 

 

الرئيسة  معوقات، والتي جاءت عقب عرض الالتنفيذ لأغراضي تضمنتها الورقة الخطة التتضمنت و

، ، والمهام المتعلقة بالتطبيقوالأغراض افالأهد، يعيةالتشر للأدلةالتي تعترض التطبيق الفعال والجدي 

والمخرجات ، تنفيذيمل الخطوات الع إلى إضافة، والدول المعنية الإسكواتصال بين رات تحقيق الاوصوت

 . وعملية التقييم والتطوير ،الفعال والمشاريع المساندة للتطبيق، الأولية والنهائية

 

 تقلا يحتاجمشروعا مسيشكل تطبيق الأن هذا ينطلق من اعتبار  أن يحب للإرشادات التطبيق الفاعل إن

و تعديل القائم من التشريعات ولا ، وميزانية خاصة، وفعاليات متعددة، ومهام تبدأ قبل وضع التشريع ارؤيا

   .نفاذه وتطبيقه في الدولة المعنيةتتوقف مع اقراره بل تمتد الى ما بعد 
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 في المنطقة العربية للتشريعات السيبرانية الإسكوا إرشاداتتطبيق 

  تمهيد

معارفية وع منهجي ومخرجات مشر إلى، وضمن رؤيا طموحة تحولت 7002اعتبارا من نهاية العام 

تكنولوجيا المعلومات  إدارة، وعبر الإسكوا – سياآاللجنة الاقتصادية والاجتماعية لغربي  بدأت، وعملية

الاهتمام الواسع بالتشريعات السيبرانية في ضوء ما يعانيه واقعها القائم في العالم العربي من  ،والاتصالات

 .قصور وتباين في الانجازات

 

 الفضاء تشريعات نماذج بعنوان 7002دراستها الاولى في العام  سكواالإ أجرت، وفي هذا السياق

"بالإسكوا الأعضاء الدول في السيبراني
1

 المستويين على السيبرانية التشريعات وضع استعرضت والتي، 

 وضع في الدول ةلمساعد كأداة للتشريعات السيبرانية Template نموذج تطبيقي وأصدرت ،الإقليمي والدولي

 الدراسة)خضعت هذه المخرجات ، وفيها النقص مواضع وتحديد القائمة قوانينها وتقييم السيبرانية هاتشريعات

المتخصصةوالنموذج( للمناقشة 
2

 مرجع لتقييم واقع التشريعاتك، 7002استخدم في العام  النموذج أنكما . 

 تنسيق" مشروع تنفيذب الإسكواشروع ذلك  وأعقب (.السيبرانية في دولتين عربيتين )سوريا والبحرين

يشهد و ،7027 عام نهايةالممتد حتى و "العربية المنطقة في المعرفة مجتمع لتحفيز السيبرانية التشريعات

في  ،موح حزمة مخرجات معارفية وعملية متقدمةطالمشروع الهذا وقد حقق ، اليا مراحله النهائية في التنفيذح

القائمة في الدول العربية مقسمة  السيبرانية التشريعات ضعو تحليل تتضمن تقاريردراسات/ أربعة طليعتها

شمال ، ، الخليج(والعراقلشام ابلاد ) بلاد المشرق) الإقليمي شبه المستوى علىضمن مجموعات ومناطق 

 والإقليميةتتضمن خلاصة التجارب العالمية  تشريعية المشروع ستة إرشادات عن نتج كما ،(والسودان أفريقيا

ترحة بخصوص ستة من موضوعات قمواد الارشاد المجانب  إلى، خلاصة الاتجاهات الفقهيةو، الوطنيةو

 معالجة( 7 ،التعبير وحرية الإلكترونية الاتصالات( 2:التالية الستة المحاور التدابير القانونية للفضاء تناولت

 وحماية التجارة الإلكترونية( 4 ،الإلكتروني والتوقيع الإلكترونية تلاالمعام( 3 الشخصي، الطابع ذات البيانات

هذه  مسودة . وقد نوقشتالسيبرانية الجرائم( 6، والسيبراني المعلوماتي المجال في الفكرية الملكية (5،المستهلك

شباطشهر  ي بيروت فيفي مقر الاسكوا ف الخبراء الذي عقد جتماعافي  الإرشادات
3 . 

 

ارشادات تشريعيةان وجود 
4
بالفضاء السيبراني مسائل القانون المتصلة  تغطي القدر الاكبر من 

بشان هذه في التدابير التشريعية المتخذة قص النوتركز على عناصر  ،تكنولوجيا المعلومات والاتصالاتو

كل دولة عربية على في قراءة وتقييم واقع التشريعات السيبرانية  لإعادةيمثل فرصة جادة ، حتى الآنالمسائل 

هذه لتدابير المقررة في ر مواطن النقص ومدى سلامة المقرر من قواعد ااواستظه، الصعيد الوطني
                                                           

 
1
 e.pdf-8-07-http://www.escwa.un.org/information/publications/edit/upload/ictd  

2
  http://www.escwa.un.org/information/meetingdetails.asp?referenceNum=651E  

3
  ation/meetingdetails.asp?referenceNum=1427Ehttp://www.escwa.un.org/inform 
4
 انظر:  1122حول المشروع ومخرجاته من الدراسات والتقارير ونصوص الارشادات الستة وتوصيات اجتماعي الخبراء في العام  

US/Default.aspx-http://isper.escwa.un.org/FocusAreas/CyberLegislation/Projects/tabid/161/language/en    

http://www.escwa.un.org/information/publications/edit/upload/ictd-07-8-e.pdf
http://www.escwa.un.org/information/meetingdetails.asp?referenceNum=651E
http://www.escwa.un.org/information/meetingdetails.asp?referenceNum=1427E
http://isper.escwa.un.org/FocusAreas/CyberLegislation/Projects/tabid/161/language/en-US/Default.aspx
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التعاون واقع المتخصصة لتقييم  السه ولجانهومجظماته الإقليمي عبر منعمل لكما يمثل فرصة ل ،التشريعات

ليمية تسند الاقليمي وتدابير التنسيق والانسجام الذي يحقق فعالية الاداء الوطني باعتبار فعالية التدابير الاق

 للحدود. الفضاء السيبراني العابر  وتعزز فعالية انفاذ التدابير الوطنية في

 

 إرشاداتكيف يمكن تطبيق لتساؤل الأهم: ا ى الصعيدين الوطني والإقليمي تطرحان فرصة التقييم عل

بنية  وإيجاد ،ليميوالإقالوطني  الأداءبصورة تساهم في تعزيز الخاصة بالفضاء السيبراني التشريعية  الاسكوا

  ؟؟تشريعية متكاملة وملائمة ومتناسقة للفضاء السيبراني في العالم العربي 

 

 ؤل عبر تناول المحاور التالية :هذه الورقة تسعى للاجابة عن هذا التساان 

I.  وتحدياته في المنطقة العربيةللتشريعات السيبرانية التطبيق الفعال  معوقات.  

II.  في ضوء الواقع القائم وطنيا واقليميا امثل للارشادات لتطبيق و معوقاتال لمواجهةخطة عمل مقترحة

  عربيا  

III.  الخلاصة 
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I.  وتحدياته في المنطقة العربيةللتشريعات السيبرانية التطبيق الفعال  معوقات 

يمكننا في ضوء قراءة الواقع القائم في مختلف الدول العربية وخلاصات ونتائج الدراسات البحثية 

وفي مقدمتها ، ة او الإقليمية او شبه الإقليميةسحية والتحليلية الخاصة بهذه الدول على الصعد الوطنيوالم

، وتوصيات وحتى الآن 7002تخصصين منذ العام الدراسات التي انجزتها الاسكوا عبر خبرائها القانونيين الم

 أن، يمكننا وحتى الآن 7002ذ عام الاسكوا منخاصة التي عقدتها ، اعات الخبراء وورش العمل المعنيةاجتم

 الإشارةمع ، ما يليالخاصة بالتشريعات السيبرانية ب الإرشادية للأدلةوتحديات التطبيق الفعال  معوقات نوجز 

، بل يمكننا القول ان قدرا الحال على الصعد الوطنية العربيةابتداء انه ليس بالضرورة ان تتطابق ظروف 

 معوقاتة بعض الوقد نجد حد ،به دول دون غيرها ختص، وقدر آخر تافر فيها جميعان هذه العوائق يتومتباينا م

  من غيرها:بكثير  أكثراحداها  لدى

  .بسن وتطوير التدابير التشريعية ابتداءالعوائق المتصلة  -ولا أ

ين ثمة مجموعة من التحديات والعوائق المتصلة بسن وتطوير التدابير التشريعية تكاد تكون مشتركة ب

  يمكن ايجازها بما يلي : ،الوطنيغالبية الدول العربية على المستوى 

انعدام التنسيق  أو، لسيبراني التنظيمية والقانونيةالمعنية بمسائل الفضاء االموحدة  المرجعيةغياب  (1

تجاوز بعضها النطاق المنضبط  وأحياناا المرجعيات المتعددة  أعمالمع تداخل  ،عند تعدد المرجعيات

  .ها بخصوص مسائل التشريع المتعين ان تهتم بها وترعاهالعمل

خاصة بعد  ،في غالبية الدول العربية مرجعية للاتصالتهيئات ثمة  أن ، يبدو واضحا  في هذا السياق

الاتصالات وتكنولوجيا  ركاتالمشغلين لشعلى منح رخص ان جرى اتباع مسلك بناء هيئات تنظيمية تشرف 

الحكومي من خلال وزارات الاتصالات  الإشراف/او ذه الهيئات للارتباطهت تخضع وبذات الوق، المعلومات

الواقع اسند لها )بالاضافة هذه المرجعيات في  .رغم تمتعها بالاستقلال المالي والاداريوتكنولوجيا المعلومات 

ل المتعلقة المسائالى سائر امور الاتصالات الثابتة والخلوية( منح تراخيص شركات مزودي خدمات الانترنت و

تسجيل اسماء النطاقات ، كما منحت في بعض الدول )كسلطنة عمان( مسؤوليات بمسؤوليات هذه الجهات

، في حين بقيت اسماء النطاقات في دول اخرى من ضمن مهام مراكز المعلومات القومية او الوطنية وإداراتها

هيئات ، وفي عدد من الدول منحت (الأردنما في )ك او هيئات او جهات مرتبطة بالوزارة غير هيئة الاتصالات

وفي بعضها حصر دورها بتخصيص الترددات ومنح رخص ، أيضا   الإعلامكل ما يتصل بشؤون الاتصالات 

 .في حين اسندت مهام الاعلام لهئيات مستقلة عن هيئات الاتصالات( موعالبث الاذاعي )المرئي والمس

تتولى مسائل  مسالة الحاجة الى هيئة تنظيمية جارة اللكترونيةالمعاملات والتوقد اثار وضع تشريعات 

ومسائل التشفير  ،تسجيل منظومات البريد الالكترونيو ،شهادات التوثيق وإصدار، التصديق الالكتروني

ولدى البعض ايضا منحت  .(كما في تونس)المتعلقة بالمراسلات الالكترونية وتطبيقات الاعمال الالكترونية 
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الحكومة )مات الالكترونية الحكومية ومنها الخد لالكترونية بوجه عامدمات اخبمسائل اللق مهام تتع

( لتظل مرتبطة بمراكز او كالأردنفي حين استقلت امور الحكومة الالكترونية لدى بعض الدول ) ،(الالكترونية

مركز الو االتكنولوجي مسايرة لقانون توظيف مواردالوزراء )اجهزة حكومية او لجان وزارية ترتبط بمجلس 

هذه الهيئات اما انها لم تنشأ في بعض الدول لعدم حسم الجهة التي تناط بها  .(موارد التكنولوجياالوطني ل

 كالأردنطاعات الاقتصادية )نولوجيا المعلومات وبقية القكخدماتها من بين القائم في قطاعات الاتصالات وت

ايجاد هيئات جديدة كما حصل مع انشاء هيئة  او انها اتخذت منهج ( 7002برغم صدور القانون في العام  مثلا

لهيئات  مهامها هذه إسناد، او اموغيره يضا  مصر أتونس وتقنية المعلومات في سلطنة عمان وكما حصل في 

 . قائمة كما في البحرين

مصر باستثناء )فان القائم في العالم العربي عموما وجود جهتين في كل دول الملكية الفكرية وفي حقل 

، (والحقوق المجاورةحق المؤلف ملكية الفكرية الادبية والفنية )تختص بشؤون ال الأولىالجهة ، كما سنرى(

وحسب القانون كما )وفي نطاقها  ،وهي غالبا مرتبطة بوزارات الثقافة والفنون او مكاتب مستقلة مرتبطة بها

يات المتعلقة بالمصنفات الرقمية التي تشمل برامج تقع المسؤول( الاردن وسلطنة عمان وتونس وغيرهافي 

مصنفات ، وسائر الالتشفير( ومعلومات إدارة الحقوقلية )الكمبيوتر وقواعد البيانات وتدابير التكنولوجيا الفعا

الجهة و. ت الإذاعةلمنتجي التسجيلات وهيئاة باعتبارها تتعلق بالحقوق المجاورة ئيرالرقمية المسموعة والم

ارات مديريات او مسجلين مرتبطين بوزشكل تختص بسائر مفردات الملكية الصناعية والتي اتخذت  الثانية

، وتشمل العلامات التجارية والمؤشرات الجغرافية وبراءات الاختراع ونماذج الصناعة والتجارة في الدولة

( كنولوجيا المعلوماتبتذات الصلة )المنفعة والرسوم والنماذج الصناعية وطوبغرافيا الدوائر المتكاملة 

وتسجيلات اصناف النباتات الجديدة )التي اسندت في بعض الدول لمكتب متخصص يتبع وزارة الزراعة كما 

اصبحت تحظى بجهة  يتال في جميع الدول العربية تقريبا باستثناء مصرهذا الواقع قائم  .(وتونس في الاردن

في ظل وحدة قانون  ،الصناعية والتجاريةالملكية ، والفنيةو لأدبيةاالملكية مركزية واحدة للملكية الفكرية بشقيها 

عية وحق المؤلف والحقوق رها وفروعها الموزعة على الملكية الصنااصالملكية الفكرية الذي يغطي سائر عن

  .حيث يرعاها مكتب الملكية الفكرية ،المجاورة

ه الجرائم عن نطاق الحماية ذة لخروج هليس ثمة حاج الأصل، ففي للجرائم اللكترونيةبالنسبة  وأما

، بشان مختلف أنواع الجرائمالجزائية وادواتها التشريعية والتنظيمية وقضائها وجهاز نيابتها المقررة في الدولة 

، لكن وزارات الداخلية والعدل والقضاء وبالتالي ليس ثمة حاجة لجهة اشراف خاصة خارج نطاق مسؤوليات

و امتداد صلاحيات ، أالتدابير التشريعية اوتقترح له الجرائم الإلكترونيةتابع مكافحة وجود هكذا هيئة تشرف وت

، يوجبه غياب ل تقنية المعلومات إلى هذا الأمرمفترض انها قائمة كهيئة مشرفة على مسائودور الهيئة ال

الملائمة في  ئيةالإجرا، وغياب القواعد لسيبرانيةالتشريع الموضوعي ابتداء في الدولة بخصوص الجرائم ا

ومسائل السلامة  ،مسائل الملاحقة والضبط والتفتيش والاثبات بالدليل الرقمي والتعاون الاقليمي والدولي

، ومسائل الاختصاص التي تستهدف أنظمة وشبكات الدولةالمعلوماتية وفرق الطواريء لمواجهة الهجمات 

، ليس فقط لدى الدول العربية التي ليس للحدود عابرا   ا  إجرامنواجه  ناأنن الواجب التطبيق في ظل حقيقة نووالقا

التي وضعت مثل هذا التشريع )مثلا  سلطنة ، بل لدى الدول العربية ينظم جرائم السايبرلديها للان تشريع 

 ، الأردن(.ت، السعوديةالإمارا، عمان
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الدول العربية كتشريع شمولي وعام لدى  لبيانات الشخصيةحماية لتشريع وبالرغم من عدم وجود 

 او الجهة المعنية بالخصوصيةاو لجنة او مفوض الخصوصية هيئة ، فان موضوع (والمغرب للان )عدا تونس

، اذ سيثير مسالة جيا المعلومات وتطبيقاتهاره تعدد الهيئات المتصلة بتكنولويثير وسيثير اشكالا اكبر مما يثي

، يتهارعاوار الحد الادنى لضمان حماية الخصوصية ي ضوء ان معي، فاق الصلاحية والواجبات والسلطاتنط

فيما وهيئات الدولة  أجهزةسائر خضع لها ، وتإلا للقانونجهة محايدة مستقلة لا سلطة عليها في الدولة  إيجادهو 

يتصل بالخصوصية ومسائلها وتراخيصها ومسؤولية جهات حفظ ومعالجة البيانات عن كفالة عدم التعدي على 

  .الحياة الخاصة

والفضاء السيبراني ان عدم وجود جهة واحدة ترعى وتشرف على تكنولوجيا المعلومات ، فوكخلاصة

متباينة في  تنسيق بين القائم من هذه الهيئات وانتسابها الى قطاعات ووزارات واجهزة أي، او انتفاء في الدولة

يع من بين تشريعات الفضاء ، ثم ظن الواحدة منها انها حين ترعى جهد وضع تشرالاختصاص والصلاحيات

 ،ان تضمنه معالجات تخص موضوعا أخريمنعها من  ما لا يوجد ي يختص بأحد موضوعاته حصرا  السيبران

او حين تتولى شانها تنظيميا بشان موضوع اختصاصها انه يمتد لمسائل تدخل في صميم دور جهة اخرى 

كل هذا يجعل سلامة وشمولية البنية  ،السيبرانيترعى موضوعا مغايرا من موضوعات قانون الفضاء 

تستهدف الشمولية وتنسيق وتوحيد  ،إرشادية أدلة، ويجعل تطبيق اية ً  عسيرا أمرا التشريعية السيبرانية 

ً  أ، ونطاق المسؤوليات وغيرها من المفاهيم والمصطلحات ،مواقف التشريعات في الدولة الواحدة ليس  مراَ

، فعالية وشمولية التطبيق المنشود، وفي هذا السياقالعائق لتتحقق سلامة و ويتعين ان يسبقه تجاوز هذا، بالسّهل

فان تجربة الاشراف الموحد لغايات البنية التشريعية كحد ادنى التي انتهجتها سوريا مثلا حققا مخرجا تشريعيا 

عدم الاشارة الى ان  مع ،وقانون الجرائم الالكترونيةملائما اكثر من غيره بالنسبة لقانون التوقيع الالكتروني 

ليا لترعى شتى مسائل الفضاء المستقلة اداريا ومااو جهة الرعاية والاشراف والتنظيم الواحدة ايجاد الهيئة 

  .، يجعل حتى هذه التجربة خارج سياق المطلوب في المنطقة العربية برمتهاالسيبراني

اعادة تنظيم مسائل الفضاء السيبراني ان المدخل لانطلاقة جادة في تنظيم الفضاء السيبراني او لنقل 

وتتيح  ،عاملين مع البيئة الرقمية وتطبيقاتهاتالقانونية والتنظيمية بصورة تكفل حماية مصالح وحقوق جميع الم

مع  للدولة تحقيق رؤيتها التي صاغتها في استراتيجيات تكنولوجيا المعلومات والتعاطي الجدي والفاعل

دد حالة تع وإنهاءة الواحدة بهذا الشأن، يعالموحد او المرج طارالإ، يتمثل في ايجاد ةالاقتصاد القائم على المعرف

 . الجهات والناطقين باسم القطاع

 .المتعلقة بصناعة القانون على الصعيد الوطنيالعوائق  (2

، اذ ثمة لمعلومات والفضاء السيبراني وحده، ولا تخص دولة عربية بعينهاوهذه مسالة لا تخص تقنية ا

، وتظهر بدرجات سود في عدد من الدول العربيةاو ربما تشوية للمنهجية المتصلة بصناعة القانون تنهجية م

 إلىي تهدف الت إرشادات الإسكوامن شانها ان تعيق تطبيق  ،تتصل بصناعة القانون ،لدى بعضها عن الاخرى

 وسلامة المعالجة.الشمولية والتكاملية 
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صناعة عملية ، او انطلاق انها صاحبة الحق بصناعة القانونعلى ان تعامل بعض جهات الدولة 

معنية الجهات في الدولة اشراك كل الاو بعيدا عن  ،ق المتخصصين بتقديم مقترح مشتملاتهارج سياالقانون خ

صناعة  و. اومشتملاته غراضهة القانون بتحديد أعاانطلاق صنعلى الاقل في مرحلة  ،تهامشاركاو الواجب 

في الغالب يمية تنظالقانونية والدستورية والقواعد ال برغم توافردا عن موجبات الصناعة السليمة بعيالقانون 

تطبيق ملائم لادلة تشريعية تستهدف شمولية وتكاملية  أمام معوقاتمثل الت هذه الصناعة يمؤسساتوافر و

  .عية للفضاء السيبراني في الدولةوسلامة الحلول التشري

  ية اكثر من الحتياجات الوطنيةالتدخل التشريعي بالمؤثرات الخارج ارتباط فعالية وسرعة (3

انطلاق اهتمام تشريعي وتنظيمي  ،، وربما في الدول العربية جميعااو نجد في دولة ماقد نلحظ  أحيانا  

 فاذا فتشنا عن .او لا يمثل امرا حساسا او حرجا يوجب هكذا اهتمام ،واسع بموضوع ما لا يمثل اولوية وطنية

 وأوضح .دفع لهكذا اهتمام –بعيدا عن انه محق من عدمه او صحيح من عدمه  –سنلحظ مؤثرا خارجيا ،السبب

وبشكل خاص الملكية الفكرية للعلامات  ،مسالة الملكية الفكرية ،ما نحن فيهومتصلا ب إليهما نذهب  مثال على

 ،الدواء وتحديدا مسائل براءات الاختراع وكذلك عناصر الملكية الفكرية المتصلة بصناعة ،التجارية المشهورة

المنتجات فهذه  الالكترونية. والألعابسوب والملكية الفكرية للتسجيلات الرقمية والصوتية والافلام وبرامج الحا

، شهدت اهتماما عربيا متناميا والفنية، والصناعية الأدبية الملكية الفكرية بشقيها: اوغيرها مما ينطوي عليه

 اعتبارا   وذلك ،ية وتنظيمية فاعلة لدى بعض الدولوانشطة اعادة بناء التشريع وايجاد اطر اشرافعكسته جهود 

ويرجع لذلك الى ولادة منظمة التجارة  ،اتسع وتعمق في العقد الاول من الالفية الجديدةوقد ، 2995العام  من

تجارة في البضائع والخدمات والتي التي ترعاها بخصوص تحرير ال العالمية واقرار اتفاقيات التجارة الدولية

التي  (تربسجوانب الملكية اللفكرية المتصلة بالتجارة )من ضمن مشتملاتها اتفاقية  -اي الاتفاقيات  –شملت 

الى دائرة حماية الاستثمار  ،نقلت الملكية الفكرية من دائرة حماية الابداع والتنمية العلمية والثقافية والفنية

وتعزيز عناصر راس المال الفكري  ،ار الاجنبيمسيما شركات الاستث ،ة القطاع الخاصوحماية وتعزيز مكان

عن  بعيدا ،ومجددا بامعان النظر في هذا الاهتمام .مع اتجاه العالم نحو الاقتصاد القائم على المعرفة وتطبيقاته

نية بقدر من فرضته اجندة نجده لم ينطلق فعلا من حاجات وط ،وأحقيته أهميتهن بشأ مدى الاتفاق او الاختلاف

  .عمل دولية ودفعت اليه الزامات جهات خارجية

مسائل  إلى الأعضاءالدول  هي في الحقيقة معنية بتوجيه اهتمام، المنظمات الدولية والاقليمية ان

، كما حصل مع إقليميةاتفاقيات دولية او ات العمل شكل تخذ مخرجتتعمل عليها و يت، خاصة تلك البعينها

، ذيب او غيرهاة الاتجار بالمخدرات او الاجرام المنظم او الفساد او رعاية شرون المراة او مناهضة التعمكافح

والدولي أكثر من لدى كثير من دولنا العربية ربط اهتمامها التشريعي بالمزاج الاقليمي  كرس للأسفلكن ذلك 

ه لا يصبح كذلك لكن ،بالتاكيد امر مهم وطنيا، وفي هذا السياق فان مكافحة غسل الاموال مثلا الاحتياج الوطني

انه لم يكن اكثر اهمية من حماية ، فهو هام قبلها وبعدها، والاهم بالنسبة لنا، ربسبتم 22 احدثاحصرا بعد 

علومات التي انطلقت موجات خاصة من مخاطر تكنولوجيا المالخصوصية المعلوماتية او حماية الحياة ال

 مرتكز أهمتمثل هي و ،من الدول الغربية دلدى العديايات السبعينات وني بها منذ بدالاهتمام التشريعي والقان



 

 

8 

 

في حين للان لا نجد لحماية الخصوصية تشريعا الا فيما ، وبيئتهابالتقنية وتطبيقاتها  الأفرادومدخل لتعزيز ثقة 

  .ندر من دولنا العربية كما سبق واشرنا

 ومنهج تناوله ير التشريعي العوائق المتعلقة بموضوع التدب -ثانيا

يظهر ان ليس ثمة احاطة صحيحة وشمولية وعميقة بالنسبة للتدابير  ،العربية الواقع القائم في الدول ان

بالرغم من سلامة العناوين العريضة وذلك ، والفضاء السيبرانيالتشريعية والتنظيمية الخاصة بتقنية المعلومات 

، وبالرغم من تجارب العربية الدولالموجودة في  المعلوماتلات وتقنية في سائر سياسات واستراتيجات الاتصا

، حتى الآنكتجربة سوريا غير المكتملة  ،في تفهم الموضوع وحدود مسائله والمنهج المتعين تناوله فيه جيدة

نية تعلق بتقوتجربة سلطنة عمان منذ انشاء هيئة تقنية الملعومات وما تبعها من نشاط تشريعي واسع فيما ي

تجربة تونس التي وان اخذت منهج تعدد التشريعات المنظمة للفضاء السيبراني كو، المعلومات الاتصالات

موضوع تشريعات الفضاء السيبراني وحدود ا قوتعدد الاطر والهيكليات التنيظمية في نطاقه عكست فهما عمي

وية اسناد الموضوع بكل تشعباته تجربة المملكة العربية السعودية من زاكو ،كل منها اجاتيومسائل واحت

  .تعدد الجهات واثرها السلبي معوقات وفروعه الى هيئة تنظيم الاتصالات كجهة واحدة للتقليل من 

غياب الفهم اوجهه  أوضح، فان ابير التشريعية للفضاء السيبرانيالتد وفي سياق الخلل الحاصل في

 الدول، ذلك ان والكليات الأجزاءالتعاطي مع  قي وغياب المنهج الموضوعيللموضوع ومفرداته الشامل 

تتعدد امورها الموجبة للتنظيم  بيئة واحدةولم تتعاطى معه على انه مجزأ العربية قرأت الفضاء السيبراني 

، واقصد تغليب المعايير تغليب النصوصوب منهج موضوعي حس وجوب قراءته،والاهم ،والتدخل التشريعي

 . ي والمعالجات التي تعكسها النصوصوالنواهالسليمة في تحديد الواجبات 

انفاذ وتطبيق القوانين بما فيها النيابة التنفيذ وجهات جهات التنظيم و أداءبمستوى العوائق المتعلقة  -ثالثا

 والقضاء 

فيذية دد جهات الاشراف ومثلها تعدد الجهات التنظيمية او المسند لها مسائل تنظيمية وتناعلاه لتعاشرنا 

، يم التشريعية كاللوائح والقراراتنتحدث عن ادوات التنظ هذا المقامولكننا في ، ان الفضاء السيبرانيفي ميد

، وهذا يجيب مثلا على التساؤل عن عدم شيوع التجارة بعض الدول او قاصرة او غير فاعلةفهي اما غائبة في 

سنوات على توفير بنية تشريعية الالكترونية او تطبيقات الاعمال الالكترونية في دول عربية رغم مضي 

  .للتجارة الالكترونية

 معايير اختيار وانشاء الهيئات التنظيمية او جهات التنفيذ والرقابةفان  ،وفي السياق التنفيذي والتنظيمي

 . ا الخصوصالوقائع من عدم سلامة ما اتخذ بهذ يمثل تحديا كبيرا في ظل ما اظهرته بعض

ان وحدات ومشاريع التنفيذ  إدراك، لا تحظى بقدر من الاهتمام الكافيو انها ومن مسائل التنفيذ التي يبد

مثال مراكز السلامة المعلوماتية  وأوضح، كثر من مجرد إيجاد هذه الهيكلياتا إيجادهايتعين ان تحقق اهداف 

بيئة الرقمية ان هذه الوحدات لعبت وتعلب اهم دور في حماية ال .طواريء المتعلقة بامن المعلوماتاو فرق ال
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يفترض ان وهي وعبر تقاريرها السنوية ، ت عليها خاصة التي ترد من الخارجوتحليل اتجاهات الاعتداءا

تكشف وقائع الاحتياج الوطني واتجاهات الظاهرة وتساهم في تعديل التشريعات لجهة سد النقص او تفعيل 

وبحدود ، في حين نجدها في العالم العربي ل الذي يظهره التطبيق.ات الحماية ومواجهة القصور والخلمستوي

برغم المذكورة  الأهداف، لم تحقق نس وسلطنة عمان والسعودية وغيرها، كما في توالتجارب المحدودة القائمة

لغايات مواجهة معها التواصل مع الفرق المماثلة والتعاون ب من طلو، ولم تحقق المستوى المبعض الانجازات

  .التعديات على الشبكة

 

غياب او ضعف ادراك اهمية التعاون ، صل بالشؤون التنظيمية والتنفيذيةوربما يكون اهم عائق مت

 الجرائم الإلكترونيةمكافحة  إلىفما مدى فعالية قانون يهدف  كرافعة لفعالية التدابير الوطنية. والتنسيق الاقليمي

المكافحة وتعقب الجرائم  أنشطةولي في والد الإقليميتعزيز التعاون  قواعد تحقق وتكفل ولا ينطوي على أي

  ودة ضمن ارض ومياه وفضاء الدولة.الرقمية غير الموج الأدلةوالاستحصال على 

 

لا نتعامل مع بيئة محصورة  وإننا الطبيعة الخاصة للفضاء السيبراني أوجبهالتعاون مع الخارج إن 

كون التعاون ليس فقط في مسائل كالتي اشرنا اليها ، وبالتالي يدة بل نتعامل مع فضاء لا حدود لهبالحدود والسيا

 .وضوعية والإجرائية في المعالجةبل ابتداء في تفهم ومقاربة جهود الخارج وتدابيره الم

 ،فثمة كثير مما يقال بخصوص العوائق ،واما بخصوص الضابطة العدلية وجهات النيابة والقضاء

 :بإيجاز معوقاتلي ببيان أوضح الونكتفي فيما ي

ريعات العربية مدار البحث منحت او اتاحت منح او تسمية شت، فان غالبية البالنسبة للضابطة العدلية .2

و مسائل وانتداب موظفي الهيئات للقيام بواجبات الضبط القضائي والعدلي سواء بالنسبة للاتصالات ا

او ، مج وقواعد البياناتقرصنة البرا، او مخالفات الملكية الفكرية كامةالع الأماكنخاصة في ، الانترنت

وهذه المسالة نظر اليها من زاوية  عاملات الالكترونية، او غيرها.مسائل التصديق والتشفير بالنسبة للم

من غيرهم تنظيم الضبوط  ، بمعنى بالنظر للتخصصية الفنية لمنتسبي الجهة التي تؤهلهم اكثرية بحتةفن

هؤلاء رهن بادارك الجوانب القانونية وكفاءة فكفاية ، هذه نظرة ليست خاطئة وإنما قاصرةو، القضائية

وفي الامرين ثمة احتياج مخطط له  البعد التقني وتطوراته. إدراكمن بصورة توازي ان لم يكن ابلغ 

وحدات اداء دائمة تفي باحتياجات الضابطة  إنشاءبل ربما ، عملية تدريب وليس فعاليات تدريب لاطلاق

ونجدها فرصة مجددا للقول ان تعدد الهيئات وتعدد  للقيام بواجباتها.المستمر  يلوالتأهمن التدريب العدلية 

امج برلاختلاف لاختلاف الموقف تبعا  ،تبعية هؤلاء يغيب فرص التدريب والتاهيل المؤسسي الملائم

 . ومواقف الهيئات التابعين لها

او يحظى القاضي فيها او تستقل عنه  ، سواء في النظم التي تندمج فيها النيابة بالقضاءبالنسبة للنيابة .7

ولعل اهم  ،متطلبا لازما لفعالية انفاذ القانونيشكل المستمر والتاهيل ان التخصصية والتدريب ، فبالصفتين

تسهيل تخصصهم  حيانا  نيابة الذين يصار إلى تأهيلهم وأال أفرادعائق نشهده واقعيا في الساحة العربية، ان 

جري توظيفهم في المواقع التي تتيح ممارسة هذا التخصص او العمل بما جرى عبر الدراسات العليا لا ي

 نظريا   بعدا   تأخذ، حيث ذاتها والتأهيلفي برامج التدريب يضاف الى ذلك الخلل الحاصل  .تاهيليهم عليه



 

 

10 

 

ملين عن المحتوى التطبيقي العملي الذي هو بحق الاحتياج الاهم لاعضاء النيابة وغيرهم من المتعا بعيدا  

  .ع التشريعات السيبرانية وإنفاذهام

قضاء متخصص في امور تكنولوجيا استحداث فانه للان لم تتجه الدول العربية الى  ،القضاء وأما .3

ولى تتوان كان ثمة مبادرات لتخصيص غرف في المحاكم الابتدائية وبعض محاكم الاستئناف  ،المعلومات

ابير التشريعية وان كان رهن باتجاهات المعالجة والتد - الأمر، وهذا موضوعا او أكثر من موضوعاتها

قبول او رفض فكرة لم يبحث بالمستوى المطلوب سواء اتجهت الدولة الى الا انه ، للفضاء السيبراني

، والبحث الموضوعي حتى لدى الدول الرافضة للفكرة لا يتعارض مع تخصيص القضاء المتخصص

لان بقاء الامر على واقعه القائم  ،ص العلمي والمعارفي والخبرةالغرف او تخصيص الهيئات تبعا للتخص

في مختلف مستويات ودرجات الغرف المتخصصة  الأدنىوبالحد ، القضاء المتخصصغياب متمثلا ب

ثم الاهم غياب البرامج المستمرة والمخطط لها  .يمثل احد عناصر ضعف الاداء القضائي ،المحاكم

 . ، في ظل متغيرات لا يستقيم معها هكذا منهجوالتدريب المستمر هيلالتأوالممنهجة لاغراض تعزيز 

بخصوص تحليل العربي المكاتب الفنية في اجهزة القضاء  أداءضعف ان ، فيضاوبالنسبة للقضاء أ .4

 الأبحاثمراكز الباحثين ووتحليل المخرجات ونشرها وتوفيرها تحت يد  للأحكامالقضائية الاتجاهات 

جعلنا في  ،ولتتحول لمادة بحث نوعي وتطبيقي وليس مجرد بحوث فقهية ،لتعليقوالدراسات لغايات ا

كما حرمنا من الركائز الموضوعية  ،سياق حالة من عدم الاحاطة والادراك بمواطن الخلل والقصور

  .اللاحقة عند تعديله واء المبتدئة عند وضع التشريع اوللمعالجات التشريعية س

وغياب او ضعف التنسيق مع ، فيما اتخذ من تدابير تشريعية راجعة والتقييمالمغياب مشاريع وانشطة  ان .5

ان  .لا يمكن ان يفي بتطبيق ملائم ومتطور وفعال، جهات صناعة القانون وتنفيذه وتطبيقه لغايات التطوير

طتها شارك في انشالتي يرهن بايجاد الاطر التنسيقية او مراكز الابحاث القضائية التطبيق الملائم تحقيق 

دون  ين )مثلا(عشر سنسيبراني وبقاؤه قانون ، فسن تعدد الجهات والصلاحيات كل المعنيين في ضوء

ثم العيب  ،يؤكد العيب الابتدائي في وضع التشريع -كما في قانون المعاملات الالكترونية الاردني  –تفعيل 

 .هالاكبر في عدم خضوعه للتقييم والمراجعة من المعنيين بانفاذه وتطبيق

وغياب المرجعيات الفقهية ، ومسارد المصطلحات، التطبيق العملي وأدلة ،الإيضاحيةغياب المذكرات ان   .6

وقواعد البيانات من مكتبات ومؤسسات البحث الالكتروني التابعة للمؤسسات القانونية والقضائية ونقابات 

، وان كان بالنسبة لهذا الفضاء س بالنسبة للفضاء السيبراني وحدهلي، لم يعد امرا مقبولا   ،المحامين العربية

في ضوء المسائل المستجدة والقدر الاكبر من  يمثل مرتكز احاطة لازمة للتطبيق السليم والفعال للقانون

  .مسائل الفن والعلم

الإرشادات يق سواء لتشريعات الفضاء السيبراني او لتطب، في عناصر التحدي وعوائق التطبيق هذا ايجاز

نسعى الى تحديد خطوات ، كيف السبيل لمواجهتها ونحن ، ويثور التساؤلالإسكواضعتها والتي  التوجيهية

 ؟؟ والإقليميعلى المستويين الوطني  الرشاداتلهذه في العالم العربي الملائم تطبيق ال
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II-   على لإرشادات الإسكواالفعلي لتطبيق وتحقيق ا معوقاتلمواجهة الخطة عمل 

  في ضوء الواقع القائم عربيا والإقليمي الوطني ينالصعيد

التي  لتوجيهيةا الارشاداتالاستفادة من  قبل عرض خطة العمل المقترحة والتي تستهدف تسهيل

وضعتها الاسكوا لمساعدة الدول العربية في ايجاد او استكمال او تطوير البنية التشريعية والتنظيمية للفضاء 

وهو الواجب المتعلق بالتصدي  ،لمفيد الاشارة الى واجب رئيسي على الدول الراغبة بذلكمن ا ،السيبيراني

ونقصد  -ومن ضمنها الاسكوا وغيرها -لاهم عائق في علاقة الدولة بالاطر الخارجية من المنظمات والهيئات 

وكذلك دور  .في الدولةبه الاطار المعني ببنية التشريع والتنظيم الخاصة بتكنولوجيا المعلومات والاتصالات 

ثم سنتناول تفصيلا خطة العمل المقترحة لتفعيل  جامع للدول العربية. إقليميجامعة الدول العربية كاطار 

  .في ذلك والإقليميمشروع تطبيق ادلة الاسكوا الارشادية ودور الاسكوا وغيرها من جهات العمل الدولي 

 ،الاولية للدول العربية وجامعة الدول العربيةجبات واللبالنسبة وبايجاز شديد  ،وعليه نعرض تاليا

 :، عبر المحاور التالية التوجيهية الارشاداتلنسبة للخطة المقترحة لتطبيق وبتفصيل با

 (بإيجازبشان تطوير بنية التشريع السيبراني )لدول العربية ل أوليدور  -ولا أ

 بايجاز( )لجامعة الدول العربية كاطار اقليمي  أوليدور   -ثانياا 

  -خطة مقترحة  – إرشادات الإسكواوتطبيق  الإسكوا -ثالثاا 
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 (بإيجاز)تطوير بنية التشريع السيبراني بشان لدول العربية ل أوليدور  -أولا 

 

 ،ايجاد بنية تشريعية وتنظيمية فاعلة للفضاء السيبراني في العالم العربي معوقاتان العرض المتقدم ل

الاطار الاشرافي )الشامل والواعي والمتخصص(  إيجادهو  معوقاتل لمواجهة هذه الاظهر بوضوح ان المدخ

  .المنطلق في عمله من سياسة او استراتيجية واضحة الاهداف والاليات

 

هو  قد تستلزم الاقرار بالقائم والعمل وفق ما ،ومواجهة التحديات على الصعيد الوطني في كل دولة

من التعقيد والإعاقة  زيدا  معنى قبول الحال القائم على ان لا نفاقم مب، موجود دون إحداث تغيير جوهري

كثر فعالية لتميز الأداء الخيار الافضل والا بالتأكيد، وهو ما أمرزه تغيير جوهري شمولي في . وقد ينجوالخلل

من  كما فعلت مصر مثلا بخصوص الملكية الفكرية عندما اوجدت قانونا واحدا الغى ما سبقه ،الوطني

يرا من تشريعات متعددة والغى تعدد هيئات الملكية الفكرية ووحد المفاهيم وجهات النفاذ ويسر على نفسه كث

 .الوضع السابق أهدرهاجهود 

 

التطبيق  معوقاتتتيح للدولة مواجهة القائم على الصعيد الوطني من  ويمكننا تصور ثلاثة اتجاهات

، وتحديدا عائق تعدد الجهات والهيئات وتباين لمحور الاول اعلاها وعرضها ضمن اوتحدياته التي سبق تناوله

  وهذه الاتجاهات هي: ،تبعا لذلك المخرجات

 

هيئة واحدة منوط بها التصدي للبنية التشريعية القائمة للفضاء السيبراني عبر تدبير  إيجاد : الأولالتجاه 

اضافة الى اقتراح التدابير التي  تشريعي خاص )قانون( لجهة تقييم القائم واقتراح التعديلات

  .تسد النقص وضمان التنسيق بينها

 

ان فعالية الاتجاه الاول تقوم على ايجاد تشريع واحد للفضاء السيبراني او لاكبر حزمة من موضوعاته 

واحدة للسياسات والبنى مرتبط ومتناسق مع اي تشريع فرعي او مستقل عنه يتكامل معه، وايجاد هيئة 

التنظيمية والتنفيذية الى ابعد مدى طالما انها ستكون قادرة على القيام بواجبات  الأطر، وتقليص ةالتشريعي

، سيتطلب تغييرا جوهريا الأغلبعلى وهذا  واحد او ما تفرع عنه وتكامل معه.التنظيم المحكومة بالتشريع ال

انه )قانون تكنولوجيا المعلومات الذي يتيحه تدخل تشريعي بقانون غالبا ما سيكون عنو الأفضلوهو الخيار 

  .، او نحو ذلكالات( او قانون الفضاء السيبرانيوالاتص

 

ليس شرطا   هذاالهيئة الإشرافية الواحدة، فان واذا كان مبنى ومنطلق الاتجاه الاول هو القانون الواحد و

 اني. اعتماد الاتجاه الث ولو نسبيا   أهدافه، بل يمكن ان يحقق ليتحقق الاتجاه الأول

 

تنسيقي واحد بقرار حكومي عالي من سائر الجهات والهيئات القائمة للتصدي  إطار إيجاد التجاه الثاني:

للبنية التشريعية السيبرانية واحتياجات سد النقص فيها وتنسيق تشريعاتها وتولي مشاريع 

 .النهوض بالتنفيذ والتطبيق الفاعلين
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تعددية التشريع وتعددية  ،لمبررة القائمة في الواقع العربيان الاتجاه الثاني يقر بالتعددية غير ا

تنسيقي لجهة  إطار، او تنظيمي واحد إشرافيوليس اطار تنسيقي  إطار، لكنه يعيد لملمتها جميعا ضمن الهيئات

صالات اعادة بناء التشريع بما يخدم موضوعيا واجرائيا سائر فروع ومسائل قانون تكنولوجيا المعلومات والات

 . طبيقات الفضاء السيبرانيوت

 

و لاغلبية موضوعاته او حزمة وهذا الحل ليس بالضرورة ان يحققه تشريع واحد للفضاء السيبراني ا

 يلاءمولعل هذا  ،، فقد يبنى على هيئة موحدة للبنية التشريعية فقط دون البنى الهيكلية والتنظيمية والتنفيذيةمنها

 العالم العربي.

 

لمتعددة بما يكفل التزام الهيئات او، واضحة وأغراضا  ي يحتاج قرارا رسميا ومهاما الاطار التنسيقإن 

لهذا من  ،عيبه انه سيعيد المخرجات الى الهيئات ولا ندري كيفية التعاطي معها ويبقى، يتقرر في نطاق العمل

من الاطار التنسيقي بمعنى ان يض ،المهم في قرار تشكيله اقرار ما يفي بعمل الهيئات معا لتطبيق المخرجات

. او ا بين الهيئات المتعددة القائمةدورا تنفيذيا للمشاريع التي تحتاج في تنفيذها مساهمات متعددة ومشتركة فيم

 . على الاقل دورا في المتابعة والتقييم والتوجيه لكل جهة شاركت في التنفيذ عند تعددها

 

لحكومي بالاطار التنسيقي او عدم الثقة بقدرة الاطر وهو الذي قد يفرضه غياب القرار ا التجاه الثالث :

لدولة او لذا يستعاض عنه بتولي جهة التشريع في ا ،القائمة على تولي الاغراض المرجوة

مشروع تقييم التشريعات السيبرانية القائمة على الصعيد الوطني واقتراح  إطلاق، الحكومة

 .طط انفاذ وتطبيق المخرجاتوخ ،مشاريع التعديلات ومشاريع التدابير الجديدة

 

ثم طرحه للبحث  ،فريق الخبرة الملائم الى ويتناسب مع هذا الخيار اسناد تنفيذ هذا المشروع

ثم التقدم بالمخرج  ،والمراجعة بمشاركة الزامية من كل الهيئات القائمة وعرض المخرجات عليها لتلقي مواقفها

مفردات المشروع اللاحقة على اتخاذ التدابير الشروع بانشطة لجهات صناعة القانون على ان يكون من  النهائي

  .التعريف والتوعية والتدريب واصدار ادلة التطبيق الملائم

 

الغرض القائمين عليه دراك يتطلب إان انتهاج الدول على الصعيد الوطني اي من الخيارات المتقدمة 

رع لتطبيقات ية سيفرضها حالة التطور المتساجد معوقاتوالاهم التصدي ل ،قائمة معوقات منه وهو مواجهة

  الم المعلوماتية.الفضاء السيبراني وع

 

 )بايجاز( لجامعة الدول العربية كاطار اقليمي أوليدور  -ثانياا 

 

المعني بتولي واجب التنسيق او ضمان تناسق الحلول والاداء  الأهم الإطارجامعة الدول العربية  تبقى

  .الاعضاء فيما يتعلق بالجوانب التنظيمية والتشريعية للفضاء السيبراني على الصعد الوطنية للدول
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تقييم الجامعة واجهزتها لخطط مساندة الدول الاعضاء لضمان تنسيق حلولها  إعادةابرز موجبات ن إ

ما نتتعزز خططه التمكينية حيطبيعة هذا الفضاء الذي هي ، فضاء السيبراني تنظيميا وتشريعيافي التعامل مع ال

واوضج مثال  ،متوافقة في مخرجاتها وتطبيقاتها ومعايير تعاملها مع هذا الفضاء الإقليمي إطارهكون عناصر ت

بين الدول العربية بخصوص الجرائم  على هذا الاحتياج الخطط المتعلقة بالتعاون القضائي والتحقيقي

عوالم الحدود خارج نطاق قبل ان تتجه ل أولا  الالكترونية عابرة الحدود والتي غالبا ما تعبر الحدود الاقليمية 

تجريم صور  منوسيمنعه  مكافحة سيحقق فعالية هكذا تعاونفوحدة وتوافق الحلول التشريعية وخطط الالإقليم. 

او اعتماد قواعد تعاون لا تتوافق مع ضوابط وقواعد ومعايير  ،في دولة لا يقابلها ذات التجريم في دولة اخرى

كوحدة اقليمية اصغر من ان يحقق وجودا في سوق  كما يوجبه ادراك ان العالم العربي .اخرى التعاون في دولة

 . مشاريع الاستثمار في هذا الحقل)مثلا( بالنظر لاعداد المستهلكين والاعمال الالكترونية والتجارة الالكترونية 

 

حاجة لاطار واحد ال ،دففي نطاق بيان اهم دور للجامعة لتحقيق هذا اله –، نرى وفي هذا الميدان

وهكذا  ،يتولى مشروع تنسيق الشؤون التنظيمية والتشريعية للفضاء السيبراني للدول الاعضاءداخل الجامعة 

العرب مع مجلس وزراء العدل وزراء بناء المنظمة الهيكلي وسهولة تنسيق عمل مجلس متاح في ضوء اطار 

واهم ما يتعين  .الى الهيئات والمنظمات المتخصصة اضافة غيرهممجلس وزارء الداخلية والاتصالات مع 

الحرص عليه في بناء هكذا اطار الحرص على التخصصية الشمولية للمشاركين في عضوية الاطار او على 

 جزء.  الأقل

 

، لكنها تفكير في المصالح وتقييم المنافعالتحتمل ان الوحدة العربية في ابعادها السياسية والاقتصادية 

الكيانات الواسعة  ، لانل دولة وجودا على خارطة المستقبلالفضاء السيبراني مدخل واجب لتحقق كفي ميدان 

، وكلما اتسع نطاق الكيان مستهلكين ومشاريع وتعاون حقيقيا   وجودا  في نطاق الفضاء السيبراني هي التي تحقق 

لا يمكن للكيانات الوطنية تحقيقه مهما  ، وبالتالياو متناميا   متميزا   كلما حقق فعليا وجودا   ،وتدابير وغيرها

  .وتميزت الجهود والحلول والتدابيرتضاعفت 

 

بعد ايجاد الاطار الواحد او يتعين  ،وفي نطاق العمل الاقليمي لتنسيق الحلول العربية للفضاء السيبراني

 الاطار التنسيقي بين وحدات العمل ذات العلاقة :

 

 أنجزتهاالستة التي  إرشادات الإسكواتصورها الانطلاق من  العمل على حلول شاملة يساعد في -1

 . الاسكوا وما سيتبعها من جهود لاحقة للاسكوا او غيرها من منظمات العمل الدولي وهيئاته

 

غلين شمم خاصة في ضوء اقليمية عمل التقييم خطط الاتصالات ومعايير التنظي إعادةالعمل على  -2

 ولية المحكومة بقواعد ومعايير اتحاد الاتصالات الدولي وهيئاته. ووحدة المعايير الدوالمشاريع 

 

الاتفاقيات الكفيلة بالتعاون القضائي والتحقيقي المتوافقة مع احتياجات الفضاء  إيجادالتركيز على  -3

  .لدى دول الجامعة السيبراني وقواعده القانونية الموضوعية والاجرائية المقررة
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 –قات القانون السيبراني يالتبادل المعرفي ونشر المخرجات ذات العلاقة بتطب تولي الجامعة مشروع -4

 وتحدياته في العالم العربي.  -بكل فروعه 

 

 ةتشريعات السيبرانيلل إرشادات الإسكواخطة مقترحة لتطبيق  -ثالثاا 

 

سحية وتقييمية م بعد ان انجزت الاسكوا في حقل البناء القانوني والتنظيمي للفضاء السيبراني مخرجات

 إعادةالانطلاق بمشروع تطوير او  الأقل، تتيح على ة معارفيا  ومتسمة بشمولية حقيقية، عميقمعتبرة وإرشادية

لم تنجز بعد ذلك  يتالبناء بل ايجاد البنية التشريعية والتنظيمية الملائمة للفضاء السيبراني على الصعد الوطنية 

ل رهن بقدرة الاسكوا على مساعدة الدو ،منتهاهالى هد ومحاولة الوصول فان استثمار هذا الج كليا او جزئيا،

في ضوء ذلك فاننا نعرض و .مدار البحث الست إرشادات الإسكوا، خاصة العربية في تطبيق مخرجات العمل

 للتشريعات السيبرانية. لاسكوا إرشادات اتطبيق لة خطفيما يلي  

 

ت الإسكوا الفعال مشروع مستقل عن منجزات مشاريع وضع تطبيق إرشادا: إن المنطلق ومفردات الخطة

 والدراسات المتصلة بها الرشادات

 

 الإسكوا، وفيها قدر من التحديات عاشتها حتى الآنهي مشروع مستقل عما أنجز  خطة التطبيق إن

لخطة المرافقة، وإن لهذه ا ورش العمل وملتقيات الخبراءو إرشادات الإسكواوضع  تنفيذها مشروعخلال 

متطلبات ركزت عليها توصيات لقاءات الخبراء وورش العمل، ويتعين تحويلها إلى مشاريع يتوجب تنفيذها أو 

 جعلها قابلة للتنفيذ.

 

وإذا كان الجهد المنجز قد حققته الإسكوا من خلال إدارة تكنولوجيا المعلومات والاتصالات، فإن هذه 

 .روع التطبيق أو على الأقل توجيههة مشقيادالمخرجات والأقدر على تنفيذ هي الجهة 

 

 وإجراءات، ويمر بخطوات ع الجهات المعنية بالدول الأعضاءومشروع التطبيق يبدأ بالتواصل م

نه لا ينتهي بتبني أ . إلاتحقيق متطلبات الدولة المعنيةالتشريعية وتسخيرها ل الارشاداتتستهدف الافادة من 

التدريب  مجالوإنما يتواصل في  ،أو تمثل مرجعيات لها الارشادات لهذهالدولة واقرار تشريعات مستندة 

إذن،  .، كما يشمل إعادة التقييم وخطط التطويرلاحق عبر مشاريع معارفية وتوعويةالعمل ال وإسناد والتأهيل

ت تكنولوجيا المعلومات والاتصالا لإدارةضمن المهام والموازنات العادية  أما، ثمة حاجة لأن يكون التطبيق

. او ان يكلف به فريق او قسم او غيرهما ،مستمرة ومتواصلة (process –)عملية  بأنهضمن ما يمكن وصفه 

والاغراض  الأهدافتحقق  ،بموازنة خاصة وخطوات ومشاريع فرعية محددة ،ينطلق كمشروع خاص

او حتى من ة الدولية قد تتولاه ذات الادارة او يشارك فيه جهات عدة من مكونات المنظم المقررة في نطاقه،

( 4و، ( خطوات انطلاق3و، ( مهام2و، غراضأ أهداف( 2 لمشروع التطبيق:، فان خارجها. وفي الحالتين
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( مساندة التطبيق والتعزيز المعارفي 7و ( مخرجات نهائية6و ،اولية ( مخرجات5و تنفيذية إجراءات

 .دات الخطة المقترحةمفر وفيما يلي .( تقييم ومواصلة التطوير8و ،والمشاريع فرعية

 

  والأغراض الأهداف (1

 

اطلاع الجهات التشريعية في الدول العربية على تحديات الفضاء السيبراني القانونية والتدابير  2-2

 .ودوليا   وإقليميا  المتفق عليها وطنيا  الأدنىاللازمة للتصدي لها وفق معايير الحد 

ديها وتقييم لتشريعي والتدابير المتخذ ة لمساعدة الدول العربية في الوقوف على واقع البناء ا 2-7

 . كفايتها واوجه النقص

ظيمي والتشريعي في البناء التن معوقاتمساعدة الدول العربية في معالجة النقص وتجاوز ال 2-3

د من التجارب المتقدمة ستفاالبناء على منهج شمولي مغاير ي إعادة، او في للفضاء السيبراني

  .والتي اثبتت نجاعتها

، على الصعد الوطنية السيبرانيشريعي وتنظيمي للفضاء المشاركة في ايجاد بناء تعدة والمسا 2-4

 بــ:  ، يتصفالإقليمي، وعلى الصعيد العربية

 الشمولية والفعالية والقدرة على الانفاذ والتطبيق. 

  الملاءمة في الحلول المتوافقة مع افضل المعايير الدولية والمراعية لخصوصيات النظم

وتعزيز البيئة الرقمية وتعزيز مكانة الدولة والاقليم  وإنماء، لجهة تشجيع العربية يةالقانون

  .على خارطة الوجود الرقمي

  اي المتخذة في كل دولة عربية بخصوص المسائل  ،الوطنيةالحلول  ان لم يكن وحدةالتناسق

والدولي وتوحيد  يالإقليملتحقيق فعالية التعاون ، ونية والتنظيمية للفضاء السيبرانيناالق

 اتجاهات المعالجة.

المتصلة بانفاذ التدابير التشريعية  والتأهيلمشاريع التدريب  فيتولي او الاشراف او المشاركة  2-5

  .في هذا الحقل السيبرانية وتقييم الاداء

  .تقديم المساعدة فيما تتطلبه او تحتاج اليه الدول العربية المعنية 2-6

ي للمخرجات وتطبيقاتها العملية لتحقيق موضوعية التقييم توفير ادوات التقييم الموضوع 2-2

في انجاز تقييم موضوعي  والمشاركة او المساعدة ،وضمان الافادة منها في مشاريع التطوير

  .جدي

اطلاق او تنفيذ او المشاركة او الدعوة الى مشاريع مساندة وتعزيز الاداء القانوني والاحتياجات  2-2

ها ضمن اهداف لة بالفضاء السيببراني، او الاشراف عليها او توجيهالمعارفية القانونية المتص

  .تحقق الغرض منها
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 المهام الرئيسة لمشروع التطبيق (2

 

 .التواصل مع الجهات المعنية وطنيا واقليميا مع ايجاد وادارة قاعدة بيانات اتصالات محدثة 7-2

  .ومزاياها ومشتملاتها إرشادات الإسكواالتعريف بمشروع تطبيق  7-7

  قديم الاستشارات.ت 7-3

 تنفيذ او المشاركة في تنفيذ دراسات المسح والتقييم والحلول المقترحة.  7-4

وضع الصيغ النهائية المقترحة و/او صياغة المخرجات التشريعية او المشاركة في ذلك وفق  7-5

ونتائج الدراسات الخاصة بالاوضاع  إرشادات الإسكوامساطر نموذجية للتشريعات معتمدة على 

وعلى الصعيد الاقليمي بالنسبة لادوات التشريع الخاصة بالتعاون  ،ة على الصعد الوطنيةالمحلي

 كالاتفاقيات ومذكرات التفاهم الثنائية وغيرها 

 تنفيذ او تنسيق او توجيه او المشاركة في انشطة التوعية والتدريب والتاهيل ولقاءات التقييم 7-6

 . الإقليميوطنية وعلى الصعيد والورش المتصلة جميعها بالتطبيق على الصعد ال

تنفيذ وادارة مشاريع تعزيز المعرفة القانونية وتعزيز الاداء المهني والعملي المتعلقة بالفضاء  7-2

السيبراني كقاعدة بيانات المسرد القانوني او المكنز القانوني او الاجتهادات القضائية او الابحاث 

المختصين والخبراء والمحكمين او تقديم  او شبكات ،والدراسات او تقارير التقييم ونشرها

  خبرةخدمات ال

  .والوساطة والتحكيم الفعلية 7-2

 

 خطوات النطلاق (3

 

تحديد الجهات المعنية بالبنى التشريعية والتنظيمية الخاصة بالفضاء السيبراني في كل دولة  3-2

 . تكوين قاعدة بيانات شاملة ومحدثةوعربية وعلى الصعيد الاقليمي والدولي 

ة وضمان حرص كل الجهات )وان بالشمولي، يتصف او مؤتمر إقليمي أول إقليميملتقى عقد  3-7

، تحت وحدات العمل الإقليمي إلىاضافة ( من جميع الدول العربية ت في الدولة الواحدةتعدد

، ي السيبرانيشريعتيمي والوالقصور في البناء التنظالتحديات عنوان واضح يتعلق بمواجهة 

وغرضه اطلاق مشروع التطبيق وتعزيز التواصل وتلقي  .يا وتقديم الحلولوتقييم القائم عرب

مواقف الدول العربية بشان احتياجاتها وطلبات المساعدة من جهة او تلقي مبادراتها ورغباتها 

، واعتبارا من هذا الملتقى او زة لمشروع التطبيقبالمساهمة في المشاريع المساندة او المعز

العمل التنفيذية على شكل المهام المنفذة على الصعد الوطنية والاقليمية المؤتمر تنطلق خطوات 

 . المساندةالمشاريع  او
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، وفريق العمل المعني بغض النظر عن العمل المعني بالوحدة الوطنية )الدولة( تشكيل فرق 3-3

حجمه يتعين اما ان ينقسم على الموضوعات او ان يتوزع عمله على الموضوعات واحدا تلو 

تنوعها يؤكد تخصصيتها ولكن يجمعها قواعد  ،في موضوع واحد وكاننا امام فصول ،الاخر

 .ومصالح ومفاهيم عامة

 

 الإجراءات التنفيذية (4

 

الانشطة المسبقة او  ،كل دولةما ينفذ من خدمة لعلى صعيد التنفيذية  للإجراءاتمنهج عام فيما يلي 

 .ةاللاحقخدمات ال لإطلاقمشروع الالتي قد تنفذها جهة 

 

علاقة او اتفاقيات التعاون وتقييم القائم من الاتفاقيات ذات ال ،تقييم القائم من ادوات التشريع وطنيا 4-2

 . عربيا  

او ما يتفرع او  إرشادات الإسكوابالاعتماد على مشتملات استخدام قائمة الفحص الموضوعي  4-7

دون بيان المادة  قوائم فحصالستة الى  الارشاداتمضمون ، وهو ما يوجب تحويل صل بهايت

  .فقط من حيث الموضوع وإنمابند الفحص،  أمامالقانونية المصاغة 

 .تفريغ مشتملات الادوات التشريعية الوطنية وفق قوائم الفحص المشار اليها  4-3

رد مشتملات التشريعات القائمة كل الى موضوعه لغايات تبين الزيادة في المعالجة القائمة في   4-4

او التعديلات لجهة سد النقص  هم بيان النقص تمهيدا لايجاد الادوات التشريعيةالقوانين الوطنية والا

 فيما لم تتناوله التدابير التشريعية على المستوى الوطني.

وفي سياق هذا التحديد والرد  ،افراغ القواعد ضمن طائفتي القواعد الموضوعية والقواعد الاجرائية 4-5

لقاعدة المفترض انها ناقصة مع بيان موضع القاعدة في يتعين بيان القاعدة كما هي قائمة وتلك ا

 الاداة التشريعية المعنية.

تحديد قائمة المصطلحات والمفاهيم في التشريعات القائمة تلك التي لم تعالجها التشريعات القائمة   4-6

وهذه ستمثل واحدة من موضوعات التعديلات المطلوبة في منظومة وحزمة التشريعات اما لجهة 

 ء كليا او لجهة التعديل او لجهة الاضافةالالغا

تحديد قائمة الهيئات الموجودة والاطر التنفيذية التي اوجدتها التشريعات القائمة وتلك التي لم توجد  4-2

ثم تحديد قائمة المهام ونطاق تجاوز كل منها على الاخرى ان  ،او يتعين ان توجد في ضوء النقص

  .وجد ونطاق النقص بالنسبة لكل منها

راني الخاصة بالحماية )موضوعيا اجراء الخطوات السابقة بخصوص اتفاقيات الفضاء السيب 4-2

 التعاون الاقليمي )القائم والغائب( مع مراعاة الاختلاف بين المهمتين.  أدواتواتفاقيات  (جرائيا  وإ
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يتولى  اطار اشرافي او تنسيقي للسياسات والتطوير التشريعي اللاحق لإيجادتقديم التصور العملي  4-9

بغض النظر عن موضع ا رهالتي يجري وضعها او تطويمفردات قانون تكنولوجيا المعلومات 

  .تشريعي وحزمة القوانينلوجودها في البناء ا

 

   الأوليةالمخرجات  (5

 

 :أمامناالخطوات السابقة سيكون  في ضوء

 

 .قائمة المواضيع المعالجة وتلك الناقصة 5-2

 .أمري كل قواعد )حلول( المعالجة المقررة ف 5-7

 الناقصة. الأمورالقواعد المقترحة للمعالجة في  5-3

 .فيما هو قائم إلغاؤهاتعديلها او قائمة القواعد الواجب  5-4

 . تناقضات وتجاوزات نطوي عليها منمهام الهيئات الاشرافية والتنظيمية وما ت  5-5

معالجة التي ر القة والموقف منها وقائمة مسائل التعاون الاقليمي غيلاذات العقائمة الاتفاقيات  5-6

 .تحتاج عملا من منظمات العمل العربي المشترك

 وضع مقترح مخرج اولي للموضوع الواحد مما هو قائم وما يتعين ان يقدم لسد النقص.  5-2

رد القواعد الى ضبط الصياغة ونقل المادة الى فريق الصياغة والسياسة التشريعية وواجبه  5-2

  .ت واضافات او تقديمه كمقترح تشريعي جديدموضوعها في التشريع القائم بصورة تعديلا

 

  لمخرجات النهائيةا (6

 

مقترح اولي يرفع للاطار المشرف او للجهة الحكومية او حسب الاحوال في ضوء او اللمخرج ا  6-2

 الإطارتنسيقي يرفع لهذا  إطارفان كنا امام  ،الاولى التي عالجناها ضمن الخطة حسم المسالة 

  .، وهكذاأيسر فالأمرشكلة واحد هيئة م أمامنا ، وان كق العمليمن فر

ووردت ملاحظات الاطار المشرف وجب اعتبار ما سينتج عن مراعاة  الأمررفع متى ما   6-7

التي اعتمدت من المقترحات  (المنتج الثاني)الملاحظات وما تستلزمه من اجتماعات وايضاحات 

  .الإرشاداتعلى مادة 

: هنا كل جهة ذات علاقة لات والاضافات في النقاش العام ويقصديطلق مشروع بحث التعدي  6-3

 ك، بنو، اتصالات، محامينلوجيا المعلومات، قضاء، جمعيات تكنوأمنية أجهزة، ضابطة عدلية
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تلقي المذكرات القانونية من سائر الجهات البحثية القانونية وفي ل يفتح البابكما  .عياتوجم

 . بحاث القانونيةها كليات الحقوق ومراكز الأمقدمت

هو المخرج المتعين  (المنتج الثالث)عقب ذلك وان كان موجب لتطوير النسخة الثانية يكون   6-4

 وإعادةمل لقاءات واجتماعات ش، وهو عنوان عريض قد يره تشريعيا  اقرا بإجراءاترفعه للسير 

 . ذلكالجهة المعنية بالتشريع وغير صياغة ودور للاطار الاشرافي وفرق العمل و

 

 في والمشاريع الفرعية المساندة والتعزيز المعارمساندة التطبيق  (7

 

 متى ما تحقق انتاج الادوات التشريعية بصورتها النهائية كتشريع في الدولة علينا ان نعتبر ان  2-2

ملاته وتعزيز ، لان فعالية القانون تكون بفهمه والوعي بمشتذلك بداية التطبيق وليس التطبيق

وهي مسالة اسميناها  ،، وتوفر القدرات البشرية على تطبيق نصوصهسليمة إنفاذه بصورة

 . مساندة التطبيق وان كانت فعليا التطبيق بعينه

، وأغراضهاحول الادوات التشريعية الجديدة ودورها  (مشروع التوعية)يبدأ العمل باطلاق  2-7

في حالتنا هذه يجب ان والتوعية المطلوبة ليس لغير المعنيين فقط وللجمهور بل ان التوعية 

جهات القضاء ومنتسبي الجهات المعنية به وتحديدا الضابطة العدلية والنيابة  جميع تطال

 . وغيرها جهات الخبرة والتحكيمووالمحاماة 

للمعنيين بانفاذ  (والتأهيلالتدريب  )مشروع يستقيم ولا يتحقق بدون ان التطبيق الفاعل لا  2-3

من خلال عقد ( دلية، النيابة، القضاء، المحامينالضابطة الع) ين بنطاق عملهالقانون والمتصل

حسن التطبيق ضمن مشروع وليس  برامج التدريب المؤسسية المستمرة لغاياتورش العمل و

 .مجرد انشطة بمناسبة صدور القانون

س لياللاحق( التي سنعرض لتوصيفاتها في البند يع المساندة )ومشارمن ضمن العمل اللاحق  2-4

متابعة التطبيق واية خطوات تنفيذية ورصد ونشر  وإنما، وعية والتدريب للمعنيينفقط الت

انماء وتعزيز معارف القانون مشروع )في اطار  المسائل المتاح نشرها المتعلقة بالتنفيذ

ما يتعلق بالقانون السيبراني من قوانين عربية ومدونات كل نشر ذلك ، ويشمل السيبراني(

ية الدراسات والابحاث المسحونشر  وإجراء، لية وإقليمية وغيرهاواتفاقيات دوتشريعية 

 والأحكامالسوابق و، والنوعية والتحليلية والوصفية، ووضع ونشر المذكرات الإيضاحية

 . ر تعزز البحث العلمي والدراساتأمو وأية، القضائية )الوطنية والمقارنة(

 

 التقييم ومواصلة التطوير (8

 

دون متابعة اتجاهات تطبيقه هو السبب وراء ولادة بعض التشريعات  ان وضع التدبير التشريعي 2-2

 .يتم تفعليها على الارض ودون ان تطبقالسيبرانية في العالم العربي دون ان 
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 الإشرافيةلجهة القانون واللجوء اليه او تحقيقه لاغراضه هو مهمة ا ان ملاحظة مدى فعالية  2-7

، بل يتعين ان تضطلع جهات الاسناد ا على هذه الجهةلمتابعة ليست وقف، لكن االمعنية بالقانون

والجهات ذات العلاقة بالقانون بدور في تقييم اكز البحث ونشر السوابق وغيرها( مر) المعارفي

ى الاقل النشر مدى فعالية القانون ورفع توصيات او تقارير بذلك الى جهات الاشراف او عل

 حول هذا الموضوع. 

وتتبع ما يصدر من احكام قضائية او ما يتخذ  الدائمتيحه عملية التقييم ومواصلة التطوير امر ت  2-3

بالاستناد الى القانون من قرارات او ملاحقات او غير ذلك، ويتعين ان يسند ذلك بنظام تحليلي 

احصائي يتيح في كل وقت تقديم التصور حول اثر القانون وحول المواطن التي لحقها نقص 

  وتلك التي تحتاج مراجعة.
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II. لاصةـــــــــــــــــالخ 

واتجاهاته  أهدافه، ووضوح لق من وجود التشريع الملائم أولا  التطبيق الفاعل للتشريع ينطإن 

، وعبر جهات ملائمة لا تخرج عن حدود القانون ويتحقق التطبيق عبر ادوات تنفيذ تشريعية .واغراض انفاذه

مستوياتها من ة ومدربة بمختلف مؤهل، وواجبات العمل الملائمالموضوعية تنظيم وتنفيذ مختارة وفق المناهج 

خرى ان وجدت عاملة لا تتجاوز على مهام جهات أ يتالدنيا ولجميع المهام الواضحة الالقيادة حتى الدرجات 

، جهات تحظى بتطوير تاهيليها وادائها بصورة مستمرة مواكبة لتغيرات ريعي سيبراني آخرشوفق تدبير ت

ا ملائما دون تخصصية قضائية قكما لا يمكنه ان يكون تطبي .براني الديناميكية والمتسارعةلسيالفضاء ا

ون التقييم ون كذلك د، ولا يمكن للتطبيق الفاعل ان يكوتدريب بوصفه عملية وليس مناسبة وحرص على تاهيل

مع  في الاوقات الملائمة الدائم والمتواصل لاثر التدابير التشريعية على الارض وتوفر آلية لتطويره وتعديله

 . مشروعات اسناد معارفي ومهاري

تيسر وضع  إرشادات الإسكواولان الاسكوا حرصت ان تساعد الدول العربية عبر مجموعة من 

، فان ثمة حاجة لتصدي الهيئات المعنية او الحكومة عند تعدد هذه الهيئات عبر تقييم القوانين القائمة أووانين الق

ن خلال فريق عمل القصور والنقص م أوجهق من كل الهيئات تعمل على تقييم القائم وبيان فريق تنسي إيجاد

 ،خبرة مختار يقوم بالمهمة ويضع المخرج تحت يد جميع الهيئات او اطارها التنسيقي إطارمنها جميعا او 

وضوع واحد ومحاولة تحقيق فكرة التعاطي مع الموضوع وان تعددت مفرداته وادواته التشريعية بوصفه م

 .الأخرىحداها بأدوات تتكامل ولا تتناقض وتعزز إ واحدا   ا  فضاءيتناول  أقسامهتعددت 

 الإسكوا إرشاداتوقد قدمنا عبر هذه الورقة عناوين وتصورات عامة ايضا لخطة عمل تتيح تطبيق 

المعنيين بكل  وأمام سكواالإ أمامالتطبيق بحيث يكون  معوقاتبينا  أن، بعد والإفادة منهاللتشريعات السيبرانية 

  .الخاصة دولة رسم خطتهم

 


